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Introduccién

El avance en el desarrollo de sistemas que emulan las funciones cognitivas humanas ha sido fundamental en la
evolucion de la inteligencia artificial (IA). Durante el ultimo siglo, el interés por construir sistemas inteligentes ha dado
lugar a la creacion de modelos inspirados en el cerebro humano [1]. Estos modelos, destacan por su capacidad para
procesar grandes volimenes de datos y tomar decisiones informadas en tiempo real, lo que ha favorecido su creciente
implementacion en multiples campos.

A pesar de estos progresos, el uso de inteligencia artificial plantea desafios éticos significativos, particularmente en lo
referente a las redes generativas adversarias (GAN). Estas redes, que pueden generar datos realistas a partir de datos
previamente entrenados, se encuentran en una controversia creciente debido a su mal uso [2]. Un caso particularmente
preocupante es el de los DeepFakes, videos hiperrealistas manipulados digitalmente para hacer que personas aparezcan
diciendo o haciendo cosas que en realidad no sucedieron [2]. Mas alld de la simple distorsion de la realidad, los
DeepFakes se han convertido en herramientas para la desinformacion, la manipulacion de la opinion publica, la
difamacion y otros actos fraudulentos.

Dada a la falta de marcos éticos rigurosos en estas innovaciones tecnoldgicas, se vuelve imperativo desarrollar
soluciones efectivas que permitan detectar los casos de DeepFakes. Este proyecto se enfoca en desarrollar una
herramienta digital basada en técnicas de aprendizaje automatico, disefiada para la deteccion de patrones en videos
generados por DeepFakes. Esta iniciativa pretende contribuir a la seguridad y la ética en el ambito digital, proponiendo
una respuesta concreta a los riesgos de manipulacion audiovisual que afectan tanto a individuos como a la sociedad en su
conjunto.

Metodologia

El desarrollo del proyecto, se implement6 una metodologia estructurada que comenz6 con la adquisicion y analisis
del conjunto de datos, clasificando los videos en dos carpetas denominadas "original" y "deepfake". Se garantiz6 un
balance entre ambas categorias, 1o cual fue esencial para minimizar sesgos y obtener un modelo confiable.

En la fase de disefio del modelo de inteligencia artificial, se investigaron diversas arquitecturas de redes neuronales
convolucionales (CNN). La seleccion de la arquitectura se baso en cuatro criterios esenciales: capacidad de deteccion de
caracteristicas finas, rendimiento optimo, flexibilidad adaptativa y eficiencia computacional.

Para el entrenamiento del modelo, los datos fueron preprocesados y segmentados en conjuntos de entrenamiento y
prueba. Se seleccionaron y ajustaron cuidadosamente los hiperparametros clave, como el niimero de €pocas, la tasa de
aprendizaje y el tamafio de lote, para garantizar un aprendizaje eficiente del modelo.

La evaluacion y validacion del sistema se realizé mediante diversas métricas complementarias, como la matriz de
confusion, exactitud, precision, sensibilidad, especificidad y puntuacion F1. Estas métricas permitieron evaluar su
desempefio desde diferentes perspectivas, asegurando un modelo robusto y efectivo para la deteccion de DeepFakes.

Resultados

El modelo de deteccion de DeepFakes fue evaluado a través de varias métricas clave. La precision del modelo en el
conjunto de prueba fue del 63.86%, lo que indica que aproximadamente dos de cada tres predicciones fueron correctas.
El valor de la pérdida en el conjunto de prueba fue de 0.5945, mientras que la media del error cuadratico (MSE) fue de
0.2095, lo que sugiere que el modelo tiene margen para mejorar su rendimiento. En cuanto a las métricas de
clasificacion, la precision fue del 61.92%, lo que significa que el modelo clasifico correctamente poco mas del 60% de
los casos positivos, pero aun cometi6 algunos falsos positivos. El recall alcanz6 un 72.03%, indicando que el modelo fue
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capaz de identificar mas del 70% de los DeepFakes presentes en el conjunto de prueba. La puntuacion F1 fue de 66.59%,
lo que refleja un equilibrio razonable entre precision y recall.
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figura 1. Matriz de confusion del modelo sobre el conjunto de datos
balanceado. Los valores indican clasificaciones correctas e
incorrectas para las etiquetas “Real” y “Falso”. La escala de color
indica la densidad de los valores en cada celda, destacando las
dreas con mayor frecuencia.

La matriz de confusion muestra la distribucion del modelo para la prediccion de real y falso. En ella, los valores en la
diagonal principal (5801 y 7503) representan las predicciones correctas, mientras que los valores fuera de la diagonal
principal (4615 y 2913) corresponden a los errores del modelo. El nimero 5801 corresponde a las predicciones correctas
de videos originales clasificados como originales, y el 7503 corresponde a los DeepFakes correctamente clasificados
como tal. Sin embargo, el modelo también cometid errores, clasificando 4615 videos originales como deepfakes y 2913
deepfakes como videos originales.

Analisis de resultados

Los resultados obtenidos indican que el modelo tiene un rendimiento moderado en la deteccion de DeepFakes. Con
una precision del 61.92% y un recall del 72.03%, el modelo es eficaz para identificar la mayoria de los DeepFakes, pero
todavia presenta una tasa considerable de falsos positivos. La precision moderada y el recall mas alto sugieren que el
modelo prioriza la deteccion sobre evitar falsos positivos. La exactitud global del 63.86% y la pérdida de 0.5945 indican
que el modelo puede mejorarse para reducir las equivocaciones de sus predicciones entre real y falso. La puntuacion F1 de
66.59% demuestra que hay un equilibrio aceptable entre la capacidad de detectar DeepFakes y minimizar los falsos
positivos, aunque optimizar el modelo para mejorar estas métricas sigue siendo crucial, especialmente en DeepFakes mas
complejos o en condiciones dificiles como baja iluminacion.

Conclusiones

El prototipo desarrollado demuestra capacidad funcional para la deteccion de DeepFakes, aunque existen
oportunidades para su optimizacion. Las limitaciones principales incluyen la pérdida de precision en el seguimiento
durante movimientos rapidos, una mayor susceptibilidad a falsos negativos en condiciones de baja iluminacién y ciertas
dificultades para identificar DeepFakes de alta complejidad tecnoldégica. No obstante, el sistema actual exhibe una
efectividad notable en la identificacion de DeepFakes comunes en redes sociales, especialmente aquellos que comparten
similitudes con el conjunto de datos utilizado en el entrenamiento.

La escalabilidad del proyecto presenta un alto potencial, ya que la implementacion de una plataforma que permita la
recopilaciéon continua de nuevos datos contribuiria a enriqueceria el conjunto de entrenamiento, aumentando asi la
precision y robustez del modelo de deteccion. Con futuras mejoras, el sistema podria llegar a convertirse en una
herramienta de deteccion mas completa y adaptable a los avances tecnologicos en la generacion de DeepFakes.
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