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PRIVACIDAD EN LAS REDES SOCIALES. POR SEGURIDAD Y MOVILIDAD EN
LA RED

*Por: Mtra. Niza del Consuelo Gutiérrez Ruiz

De acuerdo al estudio sobre /os habifos de los usuarios de internet en México 2014, de la
Asociacion Mexicana de Internet (AMIPCI), su uso principal (como ocio) son las redes sociales.
Niflos primordialmente y la red social Facebook como la actividad para comunicarse con amigos.

No obstante, el riesgo ante su uso incluye a todos los perfiles.

La mayoria de nosotros contamos con, al menos, un perfil en redes sociales. Entre mas
seguidores o “amigos”, uno es mas “social’, pero ¢ Con cuantos hay una relacion afectiva? Este
hecho permite el acceso a personas malintencionados mediante cuentas falsas o aparente
amistad, para obtener informacién por Chat o el muro. Detalles sobre geolocalizaciéon
(ubicacidn), fotografias e incluso el texto a detalle publicado facilitan el objetivo; obtener datos

personales.

Pero, ¢ Qué riesgos corremos con esto? Entre otras cosas:
e Pishing (pescar en inglés). Fraude a través de e-mail, mensajes en redes sociales.
o Ciberacoso. Amenazas, insinuaciones sexuales, etiquetas peyorativas, etc.
e Sexting. Envio de contenido erotico o pornogréfico.
e  Sextorsion. Explotacion o extorsion sexual; incluso en rupturas amorosas.

e Grooming. Acciones y conductas de adulfo hacia un menor de edad, pedofilia.

Lo recomendable, configurar la privacidad de la cuenta; limitar audiencia a publicaciones,
etiquetas y biografia, crear listas personalizadas de contactos; amigos, trabajo, conocidos
(acceso restringido), invitaciones y aplicaciones. Asimismo, revisar como “ven otros tu perfil”.

Para evitar que nuevos internautas (nifios de 10 afos en promedio) se enfrenten a estos riesgos,
es necesario, detectar, establecer y aplicar medidas de seguridad. De esta forma, nos cuidamos

todos.

Por ultimo, puedes ver el video Cuidado con las redes sociales ( https.//youtu.be/sOVLhutKvsU),

de la /a Policia Nacional de Colombia, sobre uso indebido y las reacciones de adultos, ante un
ejercicio sobre el tema. Recordemos que, la frase “no hables con desconocidos” también aplica

en la red.


https://youtu.be/s0VLhutKvsU
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