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USO DE LAS BASES DE DATOS DE LA EMPRESA
POR EL TRABAJADOR

Felipe Miguel Carrasco Fernandez®
1.- Introduccion:

El uso de la tecnologia en ambientes laborales ha generado beneficios
tanto a empleados como a trabajadores. ha permitido ahorrar tiempo en la
elaboracion de informes, bases de datos etc., sin embargo ha generado conflictos
por el correcto uso que se le debe dar.

La tecnologia esta cambiando al mundo, la economia, la sociedad, la cultura
y un sector social que esta siendo especialmente sensible a estos cambios es el de
las relaciones laborales. Siendo este un sector siempre sujeto a transformaciones
y evoluciones aceleradas, en los ultimos afios se detecta una intensificacion de
este fendmeno, consecuencia, entre otros factores, de los cambios tecnoldgicos
experimentados estos cambios han sido recibidos hasta ahora con cierta
inseguridad y desconfianza, en cuanto se les considera fuente de nuevos problemas
laborales, riesgos especificos, pérdida de puestos de trabajo. La sociedad global
de la informacion, se tiende a comparar con las

transformaciones sus formas, se puede convertir en la clave para el desarrollo.?

2.- Proteccion juridica de las bases de datos

Considerando que la fabricacion de una base de datos requiere una gran
inversién en términos de recursos humanos, técnicos y econémicos, y que éstas
se pueden copiar o acceder a ellas a un costo muy inferior al necesario para
crearlas de forma independiente la legislacion protege a estas. Por lo tanto el uso
cada vez mayor de la tecnologia digital expone al fabricante de una base de datos

al peligro de que el contenido de la misma sea copiado y reordenado

! Coordinador de Posgrados en Derecho de la Universidad Iberoamericana Puebla-México. Autor
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electronicamente sin su autorizacion con el fin de crear una base de datos de
idéntico contenido, pero que no infringiria los derechos de autor respecto a la
ordenacién de la base original ademas de proteger estos respecto a la originalidad
de la seleccion y disposicion del contenido de una base de datos, pretende proteger
a los fabricantes de bases de datos contra la apropiacidon de los resultados
obtenidos de las inversiones econdmicas y de trabajo hechas por quien buscé y
recopil6 el contenido, ya que protege el conjunto o las partes sustanciales de la
base de datos contra determinados actos que pueda cometer el usuario o un
competidor.®

El objeto de este derecho es el de garantizar la proteccion de una inversion
en la obtencion, verificacion o presentacion del contenido de una base de datos
para la duracién limitada del derecho; que esta inversion puede consistir en la
aplicacion de medios financieros y/o en el empleo de tiempo, esfuerzo y energia;

Por lo tanto este derecho consiste en facilitar al fabricante de una base de
datos la posibilidad de impedir la extraccion y/o reutilizaciébn no autorizadas de la
totalidad o de una parte sustancial del contenido de la base de datos; que el
fabricante de una base de datos es la persona que toma la iniciativa y asume el
riesgo de efectuar las inversiones.

El derecho especifico de impedir la extraccion y/o la reutilizacibn no
autorizadas se refiere a actos del usuario que excedan de sus derechos legitimos
y que perjudiquen asi la inversion; el derecho de prohibir la extraccion y/o
reutilizacion del conjunto o de una parte sustancial del contenido se refiere no sélo
a la fabricacion de un producto competidor parasito, sino también a los actos
realizados por el usuario que perjudiquen sustancialmente la inversion, desde el
punto de vista cualitativo o cuantitativo.*

Se entiende por extraccion la transferencia permanente o temporal de

latotalidad o de una parte sustancial del contenido de una base de datos a otro

* Parlamento Europeo y del Consejo. “Directiva 96/9/CE del 11 de marzo del 1996 sobre la
Proteccion juridica de las bases de datos” en linea. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri CELEX:31996L0009:ES:HTML 29 de enero de 2009
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soporte, cualquiera que sea el medio utilizado o la forma en que se realice; y por
reutilizacion toda forma de puesta a disposicion del publico de la totalidad o de una
parte sustancial del contenido de la base mediante la distribucion de copias, alquiler,

transmision en linea o en otras formas.®

2.1.- Tipos de bases de datos.

Existe un gran clasificacion de las bases de datos atendiendo a diversos
factores, entre las que encontramos las siguientes:

a).- Segun la variabilidad de los datos almacenados: Bases de datos
estaticas y Bases de datos dindmicas.

b).- Segun el contenido: Bases de datos bibliograficas Bases de datos
de texto completo, Directorio Base de datos y Bases de datos o "bibliotecas”
de informacién.

c).- Modelos de bases de datos: Bases de datos jerarquicas, Base de
datos de red, Base de datos relacional. Base de datos multidimensionales, Bases
de datos orientas a objetos, Bases de datos documentales, Base de datos
deductivos

2.1.1 Robo interno:

El 61% de los encuestados consideran que el filtrado de datos lo realiza
personal interno. El 23% cree que las filtraciones son deliberadas. Encuesta
McAffee y DataMonitor sobre pérdida de datos, 2007)

Una tercera parte de todos los robos de equipos en grandes empresas
son efectuados por empleados. Encuesta DTI sobre violaciones en la seguridad
informativa, 2006, 1 de mayo de 2007

Entre 2005 y 2006 se registrd un incremento del 81% en el nidmero de
empresas que denunciaron el robo de ordenadores portatiles con informacion
confidencial. Estudio Anual 2006: El coste de las filtraciones de datos. Instituto
Ponemos, LLC, 2007
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3.- Cédigo de Conducta Empresarial y Base de Datos.

Algunas empresas han establecido a través del cdédigo de conducta
empresarial diversas disposiciones referentes al uso adecuado de las bases de
datos, por ejemplo la compafiia Nestle ha establecido que: El éxito constante
depende del uso de informacion confidencial y de su no divulgacion a terceros, a
menos que asi lo exija la ley o lo autorice la direccion de la empresa, los empleados
no revelaran la informacion confidencial ni permitirAn su divulgacion. Esta
obligacion subsiste una vez extinguida la relacion laboral, ademas, los empleados
deben utilizar sus mejores esfuerzos a fin de impedir la revelacion no intencional
de la informacién teniendo especial cuidado al guardar o transmitir la informacion
confidencial.

Los empleados deben proteger los bienes de Nestlé y utilizarlos Unicamente
en forma adecuada y eficiente. Todos los empleados intentaran proteger los bienes
de Nestlé contra perdida, dafio, uso incorrecto, robo, fraude, malversacion y
destruccion. Estas obligaciones cubren tanto a los activos tangibles como a los
intangibles, incluidos las marcas comerciales, el know-how la informacion
confidencial o privilegiada y los sistemas informativos.®

Aungue también es cierto que muchas veces el personal de confianza no es
directamente culpable del robo de informacion. Un estudio de Trusted Strategies,
basado en los procesos judiciales relacionados con los ataques informéaticos
documentados desde 1999 hasta 2006 en Estados Unidos, plantea entre sus
conclusiones que las mayores pérdidas de datos se producen por acceso no
autorizado a través de cuentas privilegiadas.

Los atacantes se hacen con el usuario y la contrasefia de alguien con
derecho real de acceso a la informacion y los utilizan para obtener documentos
sensibles, a los que habitualmente no tendrian permiso para acceder.

Parece que las organizaciones no han tomado conciencia todavia de la

gravedad del problema. Los ojos empresariales parecen ciegos ante el hecho de

6 Cadigo De Conducta Empresarial De Nestle. Visible en

www.nestle.com/Resource.axd?ld=4E4FCBB4-F08C-4474-95AB-C6513ADED84B Diciembre de
2008. P.6



http://www.nestle.com/Resource.axd?Id=4E4FCBB4-F08C-4474-95AB-C6513ADED84B

que 88% de los ataques involucrados en el robo de datos, segun el mencionado
estudio, se derivaron de simples accesos de empleados con contrasefias robadas
(o deducidas), cometidos desde sus casas

Frente a estos riesgos, una posible solucion es implantar una politica de
control de almacenamiento portatil a lo largo de la empresa. Algunos expertos e
investigadores sugieren técnicas como el bloqueo fisico de puertos o medidas mas
drasticas, como la total prohibicion de todas, dispositivos similares en el sitio de
trabajo.

Pero tomando en cuenta la popularidad y practicidad de las memorias USB,
esta opcidén no resulta la mas conveniente. Afortunadamente, existen medidas de
control alternas, como la encriptacion de documentos confidenciales o restringir el
acceso a la informacion, con base en roles y perfiles; asi como monitorear quién y
cuando accede a los datos y qué hace con ellos.’

Contu y Girard, analistas de Gartner advirtieron de los riesgos de seguridad
asociados con el uso no controlado de dispositivos portatiles de almacenamiento
dentro de las empresas. Hoy, el robo de informacion se ha convertido en una
plaga de la sociedad moderna; fuga de informacion, cifrado de datos y revelacion
de informacién son algunos de los términos usados por los expertos de seguridad
para referirse al robo de informacién. Sin embargo, el término mas general hasta
ahora es probable el término ‘pod slurping’ que fue inventado por el experto de
seguridad de EE.UU. Abe Usher quien utiliza el término ‘pod slurping’ para describir
como los reproductores MP3 tales como iPods y otros dispositivos USB de
almacenamiento masivo pueden ser utilizados para el robo de informacién
empresarial sensitiva.

Todos los dispositivos portatiles de almacenamiento pueden ser utilizados
para “absorber”’ informacion; camaras digitales, PDAs, dispositivos pequefios,
teléfonos moviles o cualquier otro dispositivo “conectar y listo (plug and play)” que

tienen capacidades de almacenamiento.

’ Hernandez, Paloma. “La Informacién Empresarial puede estar Fugandose a través de CD
guemados o dispositivos USB”. Empresa Segura. En Linea. http://www.bsecure.com.mx/articulo-
58-6507-371.html 29 de enero de 2009. Pag. 2
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La absorcidon de datos es un proceso automatico simple y no requiere de
conocimientos técnicos; un usuario puede conectar el dispositivo portétil de
almacenamiento a una estacion de trabajo de la empresa y en el tiempo que
tomaria el escuchar a un MP3, todos los datos corporativos sensitivos de la
estacion de trabajo son copiados al dispositivo portatil de almacenamiento.

El robo de informacién se ha convertido ahora en una gran preocupacion
para cada empresa y asi la prevencion de fuga de informacién esta tomando
lentamente una mayor porcion en el presupuesto tecnologias de informacion. Esta
tendencia es atribuida a dos factores: La oleada de amenazas que estan
afectando a la industria y el incremento en requisitos regulatorios que demandan
mas proteccion y controles mas estrictos sobre los registros de clientes y otra
informacion confidencial. Mas controles y castigos severos estan forzando a las
empresas a tomarlas seriamente.

Una concepcion erronea compartida por muchas empresas es que las
amenazas de seguridad son originadas principalmente desde afuera de la
empresa. De hecho, muchos miles de dolares son gastados cada afio en firewalls
y otras soluciones que aseguren el perimetro de la empresa de amenazas
externas.

Sin embargo, las estadisticas muestran que los huecos de seguridad interna
estan creciendo mas rapido que los ataques externos y al menos la mitad de los
huecos de seguridad se originan detras del firewall corporativo. Infortunadamente,
los empleados internos son los primeros.®
Algunos de los empleados internos les gustaria “absorber” informacién porque los
datos corporativos puede ser rentable en diferentes maneras; modelos, planos de
ingenieria, licitaciones, listas de precios, cédigo fuente, esquemas de bases de
datos, archivos de sonido, letras y mucho mas, toda esta propiedad intelectual
valiosa podria ser explotada por individuos o0 empresas para ganar ventajas

comerciales sobre otros competidores. Resumiéndolos, la mal intencion, la

® GFI Hispania. “Pod Slurping (Absorcién pod), Una técnica sencilla para el robo de informacion”.
En Linea. www.gfihispana.com 30 de diciembre de 2008. Pag. 3y 4
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ganancia monetaria y la curiosidad son probablemente los principales motivos
detras del robo de informacion.

Los empleados insatisfechos que creen que no son respetados o que son
explotados por sus empleadores podrian aprovecharse de su posicion de
confianza y vender planes corporativos y otra informacién sensitiva a la
competencia directa.

Los empleados que sienten que han sido despedidos injustamente podrian
utilizar su conocimiento de la estructura interna o explotar las relaciones internas
para acceder, robar y exponer publicamente informacion de clientes y asi dafar a
la empresa. Empleados internos de confianza pueden también convertirse en
informantes pagados para realizar espionaje industrial, guerra de datos u otras
actividades fraudulentas tales como “robo de identidad”.

Las empresas estan constantemente en riesgo de perder informacion
comparativa sensitiva. El uso no controlado de dispositivos portatiles de
almacenamiento dentro de las empresas. Pasa un gran riesgo de seguridad
incluyendo el robo de informacion. Esto es mayormente atribuido al hecho que las
empresas tienden a enfocarse mas en la seguridad de perimetro e ignoran
completamente el enemigo interno, haciendo méas sencillo para empleados
internos de confianza el robar informacién corporativa importante.

Para asegurar los datos corporativos y prevenir la absorcién de informacion,
los administradores deben tener una forma para controlar tecnolégicamente el uso
de dispositivos portatiles de almacenamiento, soluciones que da a los
administradores el poder para controlar y reportar el uso de esos dispositivos a
través de su red.

Segun el Instituto Ponemon, el 78% de las filtraciones de datos las cometen
los empleados autorizados de una empresa. Tanto la pérdida de informacién
corporativa como las cuestiones de propiedad intelectual son causa de multas,
litigios judiciales, y deterioro de la imagen de las empresas algunas han
implementado medidas de Proteccion (VPN, cortafuegos y monitores de red) para
proporcionar registros de auditoria y evitar el acceso no autorizado de personas
ajenas a la informacion corporativa. No obstante, estas soluciones no resuelven el

problema de las amenazas emergentes causadas por usuarios internos. Un canal



principal para la filtracion de datos, bien como consecuencia de la infraccion
deliberada de politicas o de la pérdida de datos confidenciales (p. ej. pérdida de
dispositivos Con registros personales). Al tener acceso a los activos de datos, el
personal Interno constituye para proteger la informacion confidencial, las empresas
necesitan una solucion eficaz para la prevencién frente a la filtracion de datos que
supervise las posibles filtraciones de informacién en el momento de su uso. No
obstante, la proliferacion de sistemas de Mensajeria, redes inalambricas y
dispositivos de almacenamiento USB hace que la proteccion de la informacion
basica resulte cada vez mas dificil. En consecuencia, las empresas experimentan
actualmente un aumento de la pérdida o del robo de activos de datos por parte de
empleados y personal subcontratado, los cuales filtran los datos de forma
accidental o intencionada.®

Por lo tanto proteger los datos de clientes, pacientes y empleados, las
filtraciones de datos que se pueden usar para el robo de identidades y otros
delitos, evitar pérdidas y gastos para la subsanacion de intrusiones y proteger su
posicion con respecto a la competencia evitando poner en riesgo la propiedad
intelectual.

Entre las reocupaciones informaticas.de las empresas nos encontramos
ofrecer controles de tecnologias de informacion efectivos para evitar que los datos
en la actualidad salgan de la red de la organizacién, ya sea de forma accidental o
intencionada, debido a un comportamiento criminal directo a través de: Reforzar la
seguridad informatica y las politicas de gestion de riesgos mediante la
concienciacion y la formacion de los proveedores de seguridad quienes han creado
una serie de productos que Unicamente solucionan partes del problema.

Para el global del robo de informacion y la filtracién de datos en las empresas
se han implementado cortafuegos, redes VPN, monitores del trafico de la red,

sistemas de filtrado de contenidos de correo electrénico y agentes de

° Trend Micro. “Implementacion de la Tecnologia de Prevencién frente a la Filtracion de Datos para
proteger los Activos Empresariales”. En Linea.
http://es.trendmicro.com/imperia/md/content/es/whitepaper/wp01 leakproof 080123es.pdf 15 de
enero de 2008. Pag. 1
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seguridad. Sin embargo, estos componentes son solo parte de la solucion de la

ventaja de la prevencion de filtraciones de datos

4. Estadistica.

Hoy en dia, el activo mas valioso de una organizacion son sus intangibles,
la mayoria de los cuales se pueden encontrar en sus bases de datos. Estas bases
de datos, que han tomado tiempo, esfuerzo y recursos en desarrollarse con
frecuencia estan libremente expuestas en la red interna al alcance de los usuarios,
sin ningun tipo de restricciones, con la posibilidad de que estos se las “roben” sin
que nadie se dé cuenta.’®

En una investigacion patrocinada por Mcafee el, 33% de los encuestados
considerd que un incidente de pérdida de datos criticos y su distribucion accidental
0 maliciosa pondria en riesgo la supervivencia de la empresa. Y no solo eso: 61%
de los participantes concluyé que la fuga de datos es responsabilidad de ésta.
México y Centroamérica no estan en mejor posicion. De acuerdo a las estadisticas
de Mattica, el robo de secretos industriales y de propiedad intelectual es el delito
mas comun con 35% del total de los casos registrados. Le siguen amenazas y
difamaciones (30%), fraudes y abusos de confianza (20%), fraudes financieros
(10%), pornografia infantil y otros (5%).

Solo 18% de los robos de secretos industriales y de propiedad intelectual
los comenten agentes externos, mientras que 82% de los hurtos son ejecutados
por los propios empleados de las empresas. Mas que externo, el enemigo es
interno.

Velazquez, le atribuye a este problema un porcentaje, 34% de los robos de
secretos industriales y propiedad intelectual se pueden efectuar gracias al poco
conocimiento que los usuarios tienen de los sistemas de cémputo que utilizan. Y
es que un empleado poco capacitado resulta el blanco ideal para hacerlo abrir una
pagina de Internet comprometida, ejecutar un archivo inadecuado activar un virus,

desactivar un programa de seguridad o revelar una contrasefia

' caldas Lemaitre, Rodrigo. “Seguridad Informatica ¢Una Politica Eempresarial?”. En Linea.
http://www.acis.org.co/index.php?id=860. 29 de enero de 2009. Pag. 2
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Carlos Lang, director de Damage Control, comenta: existen dos grandes
grupos de compafiias que realmente actlan respecto a prevenir el hurto de
propiedad intelectual y secretos industriales, aquellas que verdaderamente tienen
algo que proteger y a las que ya les robaron. Pero es poco frecuente encontrar
organizaciones donde la informacién se proteja desde el inicio por su valor.

La forma de perpetrar los robos varia. Unas veces se utilizan dispositivos
como USB o celulares con camara, para registrar y sustraer datos, otras la
informacion sale de las empresas via mensajeria instantanea o por sitios de correo
Web gratuitos, menciona el directivo de Mattica.

De acuerdo con esta empresa, en México 63% de las empresas, tanto
publicas como privadas, pierden anualmente archivos con informacién valiosa, en
buena parte de los casos, porque el personal extravia equipos portatiles como
laptops, smartphones y asistentes personales digitales o dispositivos de
almacenamiento como discos compactos y memorias USB.

En el sector publico, por ejemplo, lo anterior es ya una verdadera pandemia.
De acuerdo con una investigacion periodistica realizada por Hiroshi Takahashi,
entre el primero de enero de 2000 y el primero de mayo de 2007, 22 diferentes
dependencias del gobierno federal perdieron 590 computadoras portatiles por
extravio o robo.

De hecho, esto Ultimo se ha convertido en un verdadero riesgo, porque
quienes buscan hurtar informacion de las empresas saben que una forma es
aduefiarse de los equipos portatiles.**

92% de las organizaciones no capacitan a su personal en materia de
prevencién y un codigo de ética a sus empleados 32% de las empresas han
sufrido fraudes internos por colusién de sus empleados con clientes y proveedores.
La administracion de estas compafias reconocié que dichos fraudes deteccién de
fraudes.*?

En el dltimo afio, mas de 50% de las empresas mexicanas no he han

proporcionado e normalmente una empresa se protege de los de afuera cuando,

' sandoval, Hugo. “jQue no le extraigan su Inteligencia!”. B:Secure. En Linea.

http://bsecure.com.mx/articulo-53-6575-377.html 30 de Octubre de 2008. Pag. 5
2 Lang Carlos. Citado por Hugo Sandoval. P. 15.
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realmente las personas de las que tiene que cuidarse estan dentro de la

organizacion.

4.1 Perdida de datos

EbErnst & Young en una encuesta a 500 empresas mexicanas e
internacionales que el 90% acepto haber sufrido algun tipo de fraude y el 80% de
ellos fue cometido por empleados internos.*

En México el 65% de las empresas ha sufrido ataques informéticas pero el
73% de estas no midio el impacto inmediato o futuro en sus procesos de negocios.
El 70% de las pruebas de penetracion desde el exterior, realizadas a corporativos
y empresas por parte de especialistas, fue un éxito.

En el 99 de ellas se obtuvo acceso de administraciébn en sus sistemas
criticos.

El 80% de las empresas que sufren ataques no los denuncia por evitar el
detrimento de su imagen o una producciébn de desventaja frente a sus

competidores.*

5.- Legislacion Mexicana

El Cbdigo Penal Federal, en su ultima reforma publicada en el Diario Oficial
de federacion del 28-06-2007, establece lo siguiente:

“Articulo 210.- Se impondran de 30 a 200 jornadas de trabajo en favor de la
comunidad, al que sin justa causa, con perjuicio de alguien y sin consentimiento
del que pueda resultar perjudicado, revele algin secreto o comunicacion
reservada que conoce o ha recibido con motivo de su empleo, cargo o puesto.

Articulo 211.- La sancion sera de uno a cinco afios, multa de cincuenta a
quinientos pesos y suspension de profesién en su caso, de dos meses a un afio,
cuando la revelacidbn punible sea hecha por persona que presta servicios
profesionales o técnicos o por funcionario o empleado publico o cuando el secreto

revelado o publicado sea de caracter industrial

13 Alcantara Castro, Maria Elena. “La informacién no tiene Precio”. Revista Red. En Linea.
http://www.red.com.mx/temall.php 29 de enero de 2009. Pag. 2
4 Alcantara Castro, Maria Elena. Op. Cit. P. 2
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Articulo 211 Bis.- A quien revele, divulgue o utilice indebidamente o en
perjuicio de otro, informacibn o imagenes obtenidas en una intervencion de
comunicacion privada, se le aplicaran sanciones de seis a doce afios de prision y
de trescientos a seiscientos dias de multa

Articulo 211 bis 1.- Al que sin autorizacién modifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica protegidos
por algin mecanismo de seguridad, se le impondran de seis meses a dos afos de
prision y de 100 a 300 dias de multa. Al que sin autorizacibn conozca 0 copie
informacién contenida en sistemas 0 equipos de informatica protegidos por algun
mecanismo de seguridad, se le impondran de tres meses a un afo de prision y de
50 a 150 dias de multa.

Articulo 211 bis 3.- Al que estando autorizado para acceder a sistemas y
equipos de informética del Estado, indebidamente modifique, destruya o provoque
pérdida de informacion que contengan, se le impondran de dos a ocho afios de
prision y de 300 a 900 dias de multa.

Articulo 211 bis 4.- Al que sin autorizacidén modifique, destruya o provoque
pérdida de informacion contenida en sistemas 0 equipos de informatica de las
instituciones que integran el sistema financiero, protegidos por algin mecanismo
de seguridad, se le impondran de seis meses a cuatro afios de prision y de 100 a
600 dias de multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas
o equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le impondran de tres meses a
dos afios de prisién y de 50 a 300 dias multa.

Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas y
equipos de informatica de las instituciones que integran el sistema financiero,
indebidamente modifiqgue, destruya o provoque pérdida de informacién que
contengan, se le impondran de seis meses a cuatro afios de prisiébn y de 100 a
600 dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero, indebidamente

copie informacibn que conténgalas penas previstas en este articulo se



incrementaran en una mitad cuando las conductas sean cometidas por
funcionarios o empleados de las instituciones que integran el sistema financiero”.

Algunas recomendaciones adicionales para mantener seguros los datos
criticos son:

1.- Ubicar primero donde esta la parte a proteger (patentes, férmulas,
derechos de autor, listas de clientes, ndminas de empleados, bases de datos y
toda la informacién que pueda ser considerada como estratégica).

2.- Medir el impacto del robo de la informacién, para poder determinar
cuanto debe invertirse en seguridad. ElI problema es no contar con métricas o
indicadores de ningun tipo para hacerlo.

3.- Elegir una estrategia de proteccion a seguir, donde se puedan
determinar quiénes son los responsables.

4.- Entender que la relacion entre seguridad fisica y seguridad informética
no es lineal. De nada sirve contratar policias para resguardar el acceso fisico a las
instalaciones, si no se cuenta con un esquema de seguridad informatica
adecuado, les de acceso a la informacion, y utilizar medidas apropiadas como la
encriptacion de correos y el manejo de cddigos de acceso

5.- El nuevo paradigma de la seguridad tiene que incluir un componente
legal. No se puede pensar en una proteccion al 100% sélo con tecnologia. Es
necesario, por tanto, proteger la confianza que se deposita en los empleados,

mediante la firma de acuerdos de confidencialidad.®®

> sandoval Hugo. Op. Cit. P. 3
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