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ANEXOS 56

INTRODUCCION

El presente trabajo de investigacion se realizo debido a la emergente necesidad de
una respuesta a las nuevas conductas ilicitas que se estan generando en la sociedad
debido a la globalizacion y el acelerado desarrollo de las TICs. Como resultado de lo
anterior, el uso del internet ha quedado desmesurado, al ser una red mundial en la
gue los usuarios acceden a ella cada instante, sin saber los riesgos que ello implica
debido a que no cuentan con una verdadera proteccion en su vida personal,

patrimonial y en general en su esfera juridica.

En el primer capitulo, para comenzar a adentrarnos al tema a tratar, se definen los
delitos cibernéticos y las modalidades que existen de estos, asi como la afectacion

gue han generado al desarrollo de cada individuo y a la sociedad en general.

En el segundo capitulo se investigaron las diferentes leyes que existen en materia de
delitos cibernéticos a nivel internacional y a nivel nacional, dando pauta a un analisis
comparativo entre la regulacién que le dan los paises extranjeros a dichos ilicitos y

los alcances que hasta ahora le han dado en nuestro pais.

En el tercer y ultimo capitulo decidimos enfocarnos particularmente al Estado de
Puebla analizando su Cdédigo Penal, el cual es la Gnica ley que preve tales delitos, en
donde a pesar de estar supuestamente regulados se encuentran meras deficiencias
sobre la materia y por ende en su regulacion; es por ello, que vimos la necesidad de
dar a conocer los delitos cibernéticos que frecuentemente estan sucediendo en el
Estado y cdmo estos no van mas alla del conocimiento informativo del publico,
dejando a un lado y coartando la transparencia que se le da al seguimiento de dichos

delitos.

¢,Como se manejaria la sociedad si los delitos cibernéticos se determinaran de forma

mas precisa en los cédigos penales de los estados mexicanos?, revisando el caso en

5



concreto de Puebla, se demuestra que es necesario un cambio y una reforma para
contar con una legislacion completa la cual daria lugar a una plena certeza juridica de
los ciudadanos.

CAPITULO |

LOS DELITOS CIBERNETICOS

1.1 DEFINICION

Los delitos cibernéticos, también conocidos como delitos informaticos, han tenido
muchas definiciones a lo largo de la historia, muchos autores han dado su mayor
esfuerzo por definirlo, Nidia Callegari define al delito informéatico como “aquel que se
da con la ayuda de la informatica o de técnicas anexas”.! Este concepto tiene el
inconveniente que no abarca que también lo informatico puede ser el objeto de la

infraccién y no solo ser un medio de la comision del delito.?

Davara Rodriguez lo define como “La realizaciéon de una accién que, reuniendo las
caracteristicas que delimitan el concepto de delito, sea llevada a cabo utilizando un
elemento informatico y/o telematico, o vulnerando los derechos del titular de un

elemento informatico, ya sea hardware o software” 3.

Mientras que, Julio Téllez Valdés conceptualiza al delito informatico como “Una forma
tipica y atipica, entendiendo por la primera a “las conductas tipicas, antijuridicas y
culpables en que se tienen a las computadoras como instrumento o fin” y por las
segundas “Actitudes ilicitas en que se tienen a las computadoras como instrumento o

fin”4

1 CALLEGARI, Nidia “Delitos Informaticos y Legislacion” 2015, p.
113.https://legov.ufsc.br/portal/sites/default/files/6054-12231-1-sm.pdf

2 Cfr. ACURIO DEL PINO, Santiago,” Delitos informaticos: generalidades”, 2016, pp.10-14,
https://www.oas.org/juridico/spanish/cyb _ecu_delitos inform.pdf

3 RODRIGUEZ DAVARA, Miguel Angel. Manual de Derecho Informético. Revista Chilena de Derecho
Informatico, 2002, pp.177-180

4 TELLEZ VALDES, Julio Los Delitos informaticos. Situacion en México, Informatica y Derecho N° 9, i
UNED, Centro Regional de Extremadura, Mérida, 1996, pp. 10-11.
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Como ya se destaco, existen diferentes enfoques doctrinales al momento de hablar
de delitos cibernéticos, ya que no existe solo una forma especifica de realizar este

tipo de delitos, sino, multiples maneras.

Como bien establece el derecho penal, se necesitan dos sujetos para la existencia de
un delito, en este caso, contamos con un sujeto activo que son aquellas personas que
cometen los delitos informaticos y que cuentan con habilidades para el manejo de los
sistemas informaticos o realizan dichos actos desde lugares estratégicos donde
pueden acceder a informacién de caracter confidencial. Por otra parte, el sujeto pasivo
es la persona titular del bien juridico que el legislador protege y sobre la cual recae la
actividad tipica del sujeto activo. Estos pueden ser individuos, instituciones crediticias,
gobiernos, etcétera que usan sistemas automatizados de informacion, generalmente

conectados a otros.®

Es importante conocer a los sujetos de este delito ya que al tener una certeza del
modus operandi del activo se podrian prever las acciones que conllevan a la comisiéon

del delito, brindando asi una seguridad juridica al sujeto pasivo.

De acuerdo con la ONU, pocos instrumentos legales internacionales o regionales
definen el delito cibernético, toda vez que el término da lugar a diferentes
interpretaciones en donde el Convenio sobre Ciberdelincuencia del Consejo de
Europa, ni la Convencion de la Liga de los Estados Arabes ni el proyecto de
Convencién de la Unién Africana lo definen. encontrando que, El Acuerdo de la

Comunidad de los Estados Independientes y el Acuerdo de la Organizacion de
Cooperacién de Shanghdi lo contemplan en términos generales dejando de forma

ambigua sus objetivos, caracteristicas y el modus operandi de estos mismos.®

Por tanto, se infiere que en materia internacional no existe una definicién en concreto,
por lo consiguiente su regulacion ha sido un arduo trabajo. Las consecuencias que
conlleva la existencia del Internet y el cobmo esto nos facilita la entrada a las redes

internacionales ha dado lugar a que se cometa un sin fin de delitos informéticos y que

5 Cfr. ACURIO DEL PINO, Santiago, op. cit. pp. 15-19

6 Cfr. “Estudio exhaustivo sobre el delito cibernético”, United Nations Office on Drugs and Crime, 2013,
p.14 https://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime Study Spanish.pdf
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estos se queden impunes; por consecuencia, el derecho internacional en su mejor
intento de dar un encuadre a este tipo de delito establece que, “Es cualquier accion
ilegal en que una computadora es herramienta u objeto del delito". "Cualquier

incidente asociado con tecnologia de computo en que una victima sufre o puede sufrir

pérdida y una intromision intencional, propiciando o pudiendo propiciar una
ganancia".’

En un sentido amplio, es cualquier conducta criminal que en su ejecucion utilice el uso
de la tecnologia electronica por medio de dispositivos como computadoras o cualquier
otro dispositivo electrénico como un método, fin o medio, para la realizacion de dichos
delitos.

Es asi que, los delitos informaticos son una subespecie de los delitos electronicos que
tiene como denominador comun el uso de la computadora para realizar actividades
criminales que, en un primer momento, los paises han tratado de encuadrar en figuras
tipicas de caracter tradicional tales como robo, fraude, falsificaciones, dafos, estafa,
sabotaje, entre otros. Sin embargo, debe destacarse que el uso de las computadoras
ha propiciado, a su vez, la necesidad de regulacién por parte del derecho para

sancionar conductas.®

Como seiiala Camacho Losa, en todas las facetas de la actividad humana existen el
engafno, las manipulaciones, la codicia, el ansia de venganza, el fraude, en definitiva,
el delito. Desgraciadamente es algo consustancial al ser humano y asi se puede

constatar a lo largo de la historia.’

Es evidente, la falta de regulacion y lagunas que existen sobre los delitos cibernéticos,
es por ello que estos son de actual trascendencia, pues dichas conducta antisociales
y antijuridicas afectan de manera directa al entorno social, en especial a las nuevas
generaciones que dependen completamente del uso del internet y las redes sociales,
por lo que son un sector vulnerable, que se convierte en las principales victimas de

los delitos que se sefialan en el presente estudio.

7 ACURIO DEL PINO, Santiago, op. cit. p. 7



7 DELGADO GRANADOS, Maria de Lourdes, “Delitos informaticos, delitos electrénicos”,
Orden Juridico, p.5, informacién visible en: http://www.ordenjuridico.gob.mx/Congreso/pdf/120.pdf
[Fecha de consulta: 02 de octubre de 2020]

8 Informacion visible en: https://centrosconacyt.mx/objeto/delitosinform/ [Fecha de
consulta; 04 de Octubre 2020]

1.2 TIPOS DE DELITOS CIBERNETICOS

Los delitos cibernéticos con el paso del tiempo han ido desarrollandose y ampliando
sus modalidades, existe una gran variedad de crimenes de este tipo en la actualidad,
debido al avance de la tecnologia, y la facil disponibilidad de las personas para

acceder a ellos.

La doctrina propone diversas clasificaciones de tipos de delitos cibernéticos, por lo

gue haremos mencion de algunas de ellas:

Julio Téllez Valdés los clasifica como: 8

- Instrumento o medio: se encuentran aquellas conductas que se valen de las

computadoras como método, medio o simbolo en la comision del ilicito.

- Como fin u objeto: Se encuadran las conductas dirigidas en contra de la

computadora, accesorios o programas como entidad fisica.

Por otra parte, Ronaldo Alvarado y Ronald Morales establecen una mas completa: °

Delitos contra la Integridad -
Darfio informatico.
- Falsificaciéon informatica.

- Fraude informatico.

8 TELLEZ VALDES, Julio, Derecho Informético, 42 ed., México, Mc Graw-Hill, 2008, p.190
9 ALVARADO, Rolando y MORALES, Ronald, Cibercrimen, s.f., Espafia, lus ediciones, 2012, p. 17y
18
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Delitos contra la Disponibilidad

- Violacion a la Disponibilidad.

Delitos contra la Confidencialidad -
Espionaje informatico.
- Acceso ilicito.

- Reproduccion de dispositivos de acceso.

- Interceptacion ilicita.

Delitos de pornografia infantil

Delitos contra la Propiedad Intelectual e Industrial

Si bien, la Organizacion Internacional de Policia Criminal (INTERPOL) enlista una
diversidad de modalidades relacionadas con el contexto actual y el uso de las redes

sociales, las cuales se mencionan a continuacion:1°

- Ataques contra sistemas y datos informaticos

- Usurpacién de la identidad

- Distribucién de imagenes de agresiones sexuales contra menores

- Estafas a través de Internet Intrusion en servicios financieros en linea
- Difusion de virus Botnets

- Phishing

- Acceso a material inadecuado

- Acoso

- Sexting

- Ciberbullying

- Cibergrooming

10 Cfr. LOREDO GONZALEZ, Jesus Alberto, “Delitos informaticos: su clasificacion y una vision general
de las medidas de accion para combatirlo”, Universidad Auténoma de Nuevo Ledn, 2013, p. 45 y 46,
informacion visible en: http://eprints.uanl.mx/3536/1/Delitos_informaticos.pdf [Fecha de consulta: 20
de octubre de 2020]
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Es necesario comprender los delitos mas importantes que se cometen por medio del
internet, por lo que se desarrollaran y definiran a continuacién una lista de los

ciberdelitos mas comunes en la sociedad.

El ciberfraude, es la produccion de un perjuicio patrimonial mediante la manipulacion

o alteracion de datos o programas de sistemas informaticos.!!

Dentro de estos, existen distintos tipos, e.g. (por ejemplo): los datos falsos o
engafnosos (Data diddling), conocido también como introduccion de datos falsos, es
una manipulacion de datos de entrada al computador con el fin de producir o lograr
movimientos falsos en transacciones de una empresa; manipulacién de programas o
Caballos de Troya, el cual consiste en insertar instrucciones de computadora de forma
encubierta en un programa informético para que pueda realizar una funcion no
autorizada al mismo tiempo que su funcién normal; técnica del Salami (Salami
Technique), donde a partir de transacciones financieras se retira una cantidad

imperceptible de una cuenta y se transfieren a otra.'?

El phishing, es una modalidad de fraude informético disefiada con la finalidad de
robarle la identidad al sujeto pasivo. El delito consiste en obtener informacion tal como
nameros de tarjetas de crédito, contrasefias, informacion de cuentas u otros datos
personales por medio de engafios. Este tipo de fraude se recibe habitualmente a

través de mensajes de correo electrénico o de ventanas emergentes.'3

El sabotaje informético, es el acto de borrar, suprimir o modificar sin autorizacion
funciones o datos de computadora con intencién de obstaculizar el funcionamiento
normal del sistema. Las técnicas que permiten cometer sabotajes informaticos son la
bombas légicas (logic bombs), es una especie de bomba de tiempo que debe producir

dafios posteriormente, esta puede utilizarse como instrumento de extorsion y se

11 MAYER LUX, Laura y OLIVER CALDERON, Guillermo, “El delito de fraude informatico: concepto y
delimitacion”, Revista chilena derecho tecnologico, 2020, vol.9, n.1, informacion visible en:
https://scielo.conicyt.cl/scielo.php?pid=S0719-25842020000100151&script=sci_arttext [Fecha de
consulta: 20 de octubre 2020]

2 ACURIO DEL PINO, Santiago, op. cit. p. 23

B dem. p. 24
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puede pedir un rescate a cambio de dar a conocer el lugar en donde se halla la

bomba.14

Ciberbullying, es un término que se utiliza para describir cuando un nifio o adolescente

es molestado, amenazado, acosado, humillado, avergonzado o abusado por otro nifio

o adolescente, a través de Internet o cualquier medio de comunicacion como teléfonos

moviles o tablets.1®

Ciberterrorismo, es el acto de hacer algo para desestabilizar un pais o aplicar presion
a un gobierno, utilizando métodos clasificados dentro de los tipos de delitos
informaticos, especialmente los de Sabotaje, sin que esto pueda limitar el uso de otro
tipo de delitos informéticos, ademas lanzar un ataque de terrorismo informético
requiere de muchos menos recursos humanos y financiamiento econémico que un

ataque terrorista comun.16

Fuga de datos (data leakage), también conocida como la divulgacion no autorizada
de datos reservados, es una variedad del espionaje industrial que sustrae informacion

confidencial de una empresa.’

Suplantacion de personalidad (impersonation), En este caso, el delincuente utiliza la
suplantacién de personas para cometer otro delito informético por medio de artimafias
y engafios tendientes a obtener el acceso a los sistemas o codigos privados de

programas generalmente reservados a una empresa u organizacion.*®

14 Cfr. Idem. p.25
15 Vid. CORONA, Pablo, ¢Qué es el ciberbullying?, Gobierno de México, 2016, informacion visible en:

https://www.gob.mx/ciberbullying/articulos/que-es-el-ciberbullying [fecha de consulta: 05 Octubre
2020]

16 ACURIO DEL PINO, Santiago, op. cit. p. 27
17 Ibidem

18 Cfr. idem. p. 28
12



Acceso a material inadecuado, existe una red conocida como Deep Web (Internet
profunda) es el conjunto de sitios que contienen material potencialmente peligroso
para el usuario, no solo de indole sexual, también existen, videos snuff (grabaciones
de asesinatos, violaciones, torturas y otros crimenes reales), mercado negro online
(trdfico de armas, drogas, trata de personas, etc.), contratacion de asesinos, no

existen limites para la gravedad del contenido que se puede encontrar.*®

Sexting, este término hace referencia al uso de moéviles para mantener charlas de

indole sexual, donde voluntariamente se genera contenido que implique una situacién

erdtica o sexual. Si bien en ningln momento se obliga a la persona a posar y la
mayoria de las veces se busca mantener el anonimato, existe un riesgo de

identificacion lo que resultaria en serios problemas sociales, de acoso y/o extorsion.?°

Pornografia infantil, cualquier representacion, por cualquier medio, de un nifio
participando en actividades sexuales explicitas, sean reales o simuladas, o cualquier
representacion de las partes sexuales de un nifio, cuya caracteristica dominante sea

la representacion con fines sexuales.?

Grooming, es el conjunto de estrategias que una persona adulta desarrolla para
ganarse la confianza del menor a través del Internet con el fin Gltimo de obtener
concesiones de indole sexual.?*

1.3 AFECTACION DE LOS DELITOS CIBERNETICOS EN NUESTRO
DESARROLLO

A lo largo del dltimo siglo, las relaciones sociales han sido un punto clave en nuestras
vidas, estas relaciones también se han visto afectadas debido a la globalizacion y al

gran avance del Internet y las TICs, ya que se han desencadenado una serie de

19 LOREDO GONZALEZ, Jesus Alberto, op. cit. p. 47

20 Cfr. IBARRA SANCHEZ, Ernesto, “Proteccion de nifios en la red: sexting, ciberbullying y
pornografia infantil”, México, UNAM,Instituto de Investigaciones Juridicas, p. 87, informacion visible
en: https://archivos.juridicas.unam.mx/www/bjv/libros/8/3646/5.pdf [Fecha de consulta: 17 de
octubre de 2020] 2 idem. p. 95

2L [dem. p. 88
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conductas derivadas del uso indebido de estos, que a la postre han generado una

multiplicidad de riesgos en el desarrollo de la esfera juridica de la sociedad.??

Si bien, el Dr. Santiago Acurio del Pino menciona que los principales bienes juridicos
tutelados que son afectados por estos delitos son: el patrimonio, la reserva, la
intimidad y confidencialidad de los datos, la seguridad o fiabilidad del trafico juridico y

probatorio, asi como el derecho de propiedad.?®

Por tanto diremos que el nacimiento de esta nueva tecnologia, esta
proporcionando a nuevos elementos para atentar contra bienes ya existentes
(intimidad, seguridad nacional, patrimonio, etc.), sin embargo han ido

adquiriendo importancia nuevos bienes, como seria la calidad, pureza e

idoneidad de la informacion en cuanto tal y de los productos de que ella se
obtengan; la confianza en los sistemas informaticos; nuevos aspectos de la
propiedad en cuanto recaiga sobre la informacion personal registrada o sobre la

informacion nominativa.2*

Por lo que consideramos que dichos delitos estan adquiriendo una mayor fuerza en el
ambito juridico, ya que en la actualidad no sélo se ven afectados los bienes juridicos
principales ya mencionados, correspondientes a las primeras generaciones de
derechos humanos, sino otros de trascendencia novedosa, que son los de la cuarta

generacion.

Como se sabe, la mayoria de los delitos cibernéticos no son denunciados ni
reportados a las autoridades correspondientes ya que, las victimas de estos tienen
una acepcion negativa del sistema juridico penal por lo que mucho menos podrian
confiar en la eficacia de un proceso enfocado a este tipo de delitos, siendo asi que ni
siquiera tienen conocimiento de las autoridades cibernéticas existentes. Aunado a
esto, existe una situacion de desventaja, ya que los delitos informéticos son dificiles

de persequir, pues los sujetos activos actuan sigilosamente y desde el anonimato, ya

22 Cfr. LOREDO GONZALEZ, Jesus Alberto, op. cit. p. 47

23 ACURIO DEL PINO, Santiago, op. cit. p. 22

2 MAGLIONA MARKOVICTH, Claudio Paul, et al., Delincuencia y Fraude Informatico, Juridica de Chile,
1999, op. cit. ACURIO DEL PINO, Santiago,’Delitos informaticos: generalidades”, 2016, p. 22,

Informacion visible en: https://www.oas.org/juridico/spanish/cyb ecu_delitos inform.pdf [Fecha de
consulta: 18 de octubre de 2020]
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gue cuentan con técnicas de cifrado, conocimientos y herramientas especiales para
borrar todo rastro de su particion delictiva; asimismo que las autoridades no estan
suficientemente capacitadas para investigar estas conductas ilicitas y punir a los

autores del delito.

La gravedad del asunto radica en los distintos sectores que pueden ser afectados por
estos ataques, pues no sélo se basa en las innovaciones de los sistemas informaticos
y de contenidos digitales, sino a la confrontacion de los cambios morales para la

convivencia social.

Hoy en dia, nos enteramos en las noticias y en los diversos medios, sobre estos
ciberataques, los cuales se han vuelto comunes en nuestro entorno, desde casos a
gran escala, como a los particulares, en los que pueden dafar la vida de una persona,

afectando su situacién emocional y psicologica. También, dichas conductas

antisociales han evolucionado al ciberespacio, ya que con el avance tecnoldgico y el
facil acceso que tienen todas las personas de los mismos propicia un aumento de este

tipo de casos en el mundo.

Es el caso, de los nifios y adolescentes que cuentan con redes sociales y medios
electronicos, y que dedican mucho tiempo a estas tecnologias sin la supervision de
sus padres o un adulto, por ende, su ve completamente expuesta su vida, ya que al
ser sujetos indefensos e inocentes son susceptibles a que los sujetos activos tiendan
a manipularlos y engafarlos para extraerles informacion de diversa indole, fotos,
videos, asi como actos sexuales afectando su desarrollo personal y social. Mientras
que, los adultos normalmente sufren de acoso, extorsion, estafas y fraudes cuando
realizan compras en linea e ingresan sus tarjetas de crédito y con ello les roban sus

datos para hacer dichos actos perjudicandolos principalmente en su patrimonio.

Por otro lado, el sector empresarial periodicamente se ve afectado en la seguridad de
sus sistemas informaticos y/o tecnolédgicos debido a las diversas técnicas informéaticas
gue se utilizan para la comision de los delitos como los robos de identidad o pérdidas

financieras

Como ya se ha planteado, son diversas las afectaciones que causan los ciberdelitos,
y para ejemplificar el impacto que este puede llegar a causarle a una persona, una

institucién, una empresa, un estado o un pais.
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Por consiguiente, se hara mencion de algunos acontecimientos que han sido objeto

de delitos cibernéticos en los ultimos afos:

Uno de los virus informaticos mas poderosos del mundo fue denominado Stuxnet, el
cual estaba orientado a reprogramar los sistemas de control industrial utilizados en
tuberias de gas y diversas plantas de energia aprovechando las vulnerabilidades del
sistema, con el fin de crear una ciberguerra en todo el mundo; consiguiendo sacar de
operacion a 1,000 centrifugadoras que Iran tenia destinadas a la purificacion de
Uranio. Por lo que en Junio del 2012 el presidente Barack Obama ordené ataques
informaticos contra las instalaciones iranies por medio de este virus con el objetivo de

frenar el programa nuclear de Iran.?®

En 2020, la Guardia Civil Espafiola en una operacion llamada Boxman desarticuld a
una banda de 13 hackers liderada por dos menores de edad en Granada los cuales
habian ejecutado 47 estafas con datos bancarios robados, después de que compraron
mas de 777.750 contrasefas en la Internet profunda (Deep web) ya que realizaron
compras con tarjetas de crédito ajenas desde diferentes provincias, aunque las

victimas residian en Alemania, Estados Unidos y Espafia.?®

A modo de conclusién, si tomamos en sentido opuesto los avances y el uso de las
TICs en las naciones, estos han aperturado una infinidad de actos y situaciones
delictivas nunca vistas ni imaginadas con anterioridad, o que representa un riesgo

inminente para esta generacion en la que vivimos.

1.3.1 LOS DELITOS CIBERNETICOS EN LA PANDEMIA COVID-19

La pandemia que estamos viviendo actualmente causada por el virus COVID-19 ha
tenido una repercusion importante, y un aumento mundial de ciberamenazas; en todas

las partes del mundo, las autoridades estan sometidas a una presion considerable

2 LOREDO GONZALEZ, Jesls Alberto, op. cit. p. 48

26 vid. “Desarticulada en Granada una red de cibercriminal liderada p2or dos menores tras 47 estafas”
en Periddico El Pais, 2020, informacion visible en: https://elpais.com/espana/2020-0819/desarticulada-
en-granada-un-red-de-cibercrimen-liderada-por-dos-menores-tras-47-estafas.html [Fecha de consulta:
20 de octubre de 2020]
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debido al aumento de la crisis sanitaria en el mundo y a la actividad delictiva que ha
tenido como consecuencia del coronavirus.

“Segun la informacion facilitada por uno de los socios de INTERPOL del sector
privado, entre enero y el 24 de abril de 2020 se detectaron 907 000 correos basura,
737 incidentes de tipo malware, y 48.000 URL maliciosas, todos ellos relacionados
con la COVID-191. Los ciberdelincuentes estan cambiando de obijetivo, para
maximizar el alcance del dafio y los ingresos econémicos, y, en vez de lanzar sus
ataques contra particulares y pequefias empresas, empiezan a centrarse en las
grandes empresas, gobiernos, e infraestructuras esenciales, que juegan un papel

fundamental en la respuesta al brote.” 2’

A continuacién, se muestran los paises que mas han sido vulnerados por la

ciberdelincuencia durante la pandemia del COVID-19.

ASIA Y PACIFICO SUR
19%

EUROPA
42%

AMERICAS
12%

AFRICA
17%

PROXIMO ORIENTE Y NORTE DE AFRICA
10%

Encuesta mundial de INTERPOL sobre ciberdelincuencia
31

2T INTERPOL, Secretaria General de INTERPOL 200, quai Charles de Gaulle 69006 Lyon Francia
“Ciberdelincuencia: efectos de la covid-19”, 2020 p.9, informacién visible en:

https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Un-informe-de-
INTERPOLmuestra-un-aumento-alarmante-de-los-ciberatagues-durante-la-epidemia-de-COVID-19
[Fecha de consulta: 27 de octubre de 2020]
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El continente europeo ha sido el que mas ha sufrido ataques de la ciberdelincuencia
con un 42%, por el contrario, el Proximo Oriente y el Norte de Africa obtuvieron 10%.
Siendo de los continentes que menos ha presentado ataques de la ciberdelincuencia
durante la pandemia al igual que el continente africano. Es notoria la gran diferencia
gue existe entre Europa y las demas regiones, ya que este al ser un continente donde
la mayoria de los paises que lo conforman son desarrollados, cuentan con una
tecnologia avanzada y con hackers de primer nivel; asi mismo, durante la pandemia
han llevado una absoluta ventaja en la distribucién de farmacos y articulos sanitarios,
lo que les genera mayores posibilidades de ataque por los demas paises dominantes

en ese rubro.

Los principales ciberdelitos que se han desarrollado durante la pandemia son:

31 Encuesta mundial de la interpol de ciberdelincuencia 2020, “Ciberdelincuencia: efectos del covid-19”
p.4,informacion visible en: https://www.interpol.int/es/Noticias-y-
acontecimientos/Noticias/2020/Uninforme-de-INTERPOL-muestra-un-aumento-alarmante-de-los-
ciberatagues-durante-la-epidemia-deCOVID-19 [Fecha de consulta: 27 de octubre de 2020]

(1 Las estafas por internet y el phising: Los autores de este delito aprovechan la
pandemia para mandar a sus victimas correos electronicos relacionados con
el COVID-19 haciéndose pasar por autoridades sanitarias gubernamentales, y
asi al momento en que abren el correo, los delincuentes aprovechan para

mandar contenidos maliciosos y robar datos personales.

[ Los malware: Los delincuentes con el fin de recolectar datos personales, datos

bancarios o instalar programas espias; utilizan como sefiuelo datos del

COVID19 y de esa manera infiltrarse y poder sustraer datos.

1 Dominios Malignos: Se tratan de sitios web malignos, que se crean con el afan

de actividades fraudulentas como por ejemplo la propagacion de malware o
phishing; estos sitios web contienen en sus nombres de dominio, palabras

relacionados con la pandemia del COVID-19 y con una posible cura.
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[ Desinformacion: Debido a la gran cantidad de desinformacion y noticias falsas

gue se divulgan dentro de la sociedad, y la necesidad de que exista una posible
cura para el COVID-19, se han facilitado la realizacion de ciberataques y asi
convertir a la sociedad en un blanco facil para los ciberdelincuentes.?®

Dominios Maliciosos
16.8%

Phishing/Estafas
45%

Malware
27.5%

Noticias Falsas
10.7%

Proporcion de las principales ciberamenazas relacionadas con la COVID-19
calculada a partir de la informacién dada por los paises miembros de la
INTERPOL
33

28 Cfr. INTERPOL, Secretaria General de INTERPOL 200, quai Charles de Gaulle 69006 Lyon Francia
“CIBERDELINCUENCIA: EFECTOS DE LA COVID-19”, 2020 p.5, informacion visible en:
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Un-informe-de-

INTERPOL muestra-un-aumento-alarmante-de-los-ciberatagues-durante-la-epidemia-de-COVID-19
[Fecha de consulta: 27 de octubre de 2020]
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De acuerdo con la informacién recabada por la INTERPOL, el ciberdelito que mas
amenaza presenta es el phishing y la estafa, el segundo con mas amenazas es el
malware y los que menos tienen amenazas son los dominios maliciosos y las noticias
falsas. Es por ello que el phishing es el delito cibernético que méas se ha propagado
en estos ultimos afios y sobre todo en la pandemia ya que debido al confinamiento,
las personas se han dedicado a hacer todo tipo de movimientos, compras,

transacciones a través de sitios web.

De acuerdo con el diario EI Economista, se reportd el 18 de septiembre del presente
afo, el caso de un grupo de hackers chinos que robd informacion de laboratorios
espafioles donde se dedicaban a la investigacion de la vacuna para el COVID 19. La
directora del CNI dijo que se han aumentado los asaltos a los sistemas informéaticos

en varios paises que compiten por la obtencién de un remedio frente a la pandemia.3*

33 INTERPOL, Proporcién de las principales ciberamenazas relacionadas con la COVID-19
calculada a partir de la informacién dada por los paises miembros 2020, p.8, informacion visible en:
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Un-informe-de-

INTERPOL muestra-un-aumento-alarmante-de-los-ciberataques-durante-la-epidemia-de-COVID-19
[Fecha de consulta: 27 de octubre de 2020]

34 Vid., “Hackers chinos robaron informacion en Espafia sobre vacuna contra Covid-19. 2020”. El
Economista, 2020, informacion visible
en:https://www.eleconomista.com.mx/internacionales/Hackerschinos-robaron-informacion-en-Espana-
sobre-vacuna-contra-Covid-19-20200918-0041.html [Fecha de consulta: 20 de octubre de 2020]
REVISTA Y PUBLICACION PERIODICA

CAPITULO Il

PRECEDENTES EN MATERIA DE DELITOS CIBERNETICOS

2.1 REVISION DE LAS LEYES QUE EXISTEN PARA COMBATIR LOS
DELITOS CIBERNETICOS EN EL MUNDO

A nivel internacional existen diversos ordenamientos juridicos, convenios, leyes o
tratados que contemplan los delitos informaticos o cibernéticos y los regulan de
diversas maneras, dando ciertas pautas y referencias para que otros paises miembros
de las naciones unidas se hagan cargo de regular dichos delitos en sus propias leyes
y jurisdicciones.
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A continuacidn se muestra una tabla que contiene las diferentes leyes en materia de

delitos informaticos en diversos paises:

Tabla comparativa de delitos informaticos a nivel internacional3®

Paises

Leyes o Tratados

Alemania Ley contra la criminalidad econémica
del 15 de mayo de 1986y, la ley de
proteccién de datos del 27 de enero de
1977.

Francia Ley sobre Fraude Informatico No. 88-

19 creada el 5 de enero de 1988,
también conocida como “Loi Godfrain”.

Estados Unidos de Norteamérica

Acta Federal de Abuso Computacional
de 1994

35 Tabla es de elaboracion propia con informacién tomada de las siguientes fuentes:
https://biblioteca.cejamericas.org/bitstream/handle/2015/1723/cl-bcn-

delitosinformaticos.pdf?sequence=1&isAllowed=y;

https://www.poderjudicialmichoacan.gob.mx/tribunalm/biblioteca/almadelia/Cap4.htm;

https://obtienearchivo.bcn.cl/obtienearchivo?id=repositorio/10221/20864/5/FINAL%20 %20Informe%

20 %20Cibercrimen%20en%20EEUU_v5.pdf [Fecha de consulta: 09 de noviembre de 2020]

Ley de Privacidad de California
Ley de Fraude y Abuso Informatico
Ley de Usurpacion de Identidad
Ley USA PATRIOT 9

Ley PROTECT de 2003

Ley de Proteccion de los Nifios de
Internet

Ley NET de 1998

Ley de Copyright del Milenio Digital
Ley de Decencia en las

Comunicaciones
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Italia Cédigo Penal de ltalia

Austria Ley de Reforma del Codigo Penal del
22 de diciembre de 1987.

Chile Ley 19.223 “Relativa de Delitos
Informaticos” de 1993 Ley
20.009 (2005)
Ley 18.168 (2002)

Espafa Caodigo Penal de 1995

En el caso de Alemania, la Ley contra la Criminalidad Economica de 1986 contempla
las siguientes figuras delictivas: espionaje de datos, estafa informatica, falsificacion
de datos probatorios, alteracién de datos, sabotaje informatico y utilizacién abusiva
de cheques o tarjetas de credito. Asi mismo, este pais cuenta con la ley de proteccion
de datos personales la cual contempla el abuso de almacenamiento, comunicacion,

modificacién y cancelacién de los datos personales.?®

En Austria, la Ley de Reforma del Cédigo Penal de 1987 establece los delitos de:
destruccion de datos, el cual s6lo contempla la destruccion de datos personales, no

personales y programas; y la estafa informatica.3°

El Cddigo Penal de ltalia tipifica los siguientes delitos: acceso abusivo de sistemas
informaticos y telematicos, abuso de la calidad de operador de sistemas, introduccién
de virus informaticos, fraude informatico, intercepcién abusiva de telecomunicaciones,

falsificacion informéatica, espionaje informatico, violencia sobre bienes informaticos,

2% Informacion visible en:

https://www.poderjudicialmichoacan.gob.mx/tribunalm/biblioteca/almadelia/Cap4.htm#4 3 [Fecha de
consulta: 09 de noviembre de 2020]
30 |bidem.
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abuso de la detentacion o difusibn de cédigos de acceso y violacidn de

correspondencia electrénica.3!

Chile, en su Ley de Delitos Informaticos de 1993 dispone de cuatro articulos que
sancionan al que actle maliciosamente destruyendo, utilizando, apoderandose,
interfiriendo, difundiendo y revelando datos contenidos en un sistema de

informacion.3°

En Estados Unidos, sus diferentes leyes contemplan numerosas figuras penales:
fraude y acceso ilegal, usurpacion de identidad y fraude, fraude y dispositivos de
acceso, terrorismo, obscenidades, pornografia infantil, prohibicion de dominios
engafosos, prohibicion de uso de recursos publicos para adquisicion de ordenadores
sin filtros, seduccion de menores para propositos sexuales, proteccion de copyright,

difamacién y, amenazas y acoso cibernético.3?

En Francia, con la Ley de Modificacién del Codigo Penal, numero 88-19, del 5 de
enero de 1988, relativa al fraude informatico, se centra basicamente en los atentados
contra los sistemas de tratamiento automatizado de datos e informacion nominativa
gue incluye el acceso fraudulento, sabotaje informatico, destruccion de datos y la

falsificacion de documentos.33

El Codigo Penal de Espafia de 1995 distingue cinco grupos de delitos informaticos los
cuales son: 1) sabotaje informatico, 2) acceso ilicito a sistemas informaticos que
incluye el espionaje electronico, apoderamiento de datos, ficheros y programas y
acceso ilegitimo para obtener un beneficio patrimonial, 3) proteccion de programas de

ordenador que recaen en la propiedad intelectual, 4) utilizacién ilegitima de sistemas

31 |bidem. 3°
Ibidem.

%2 MEZA LOPEHANDIA, Matias, “Los delitos cibernéticos en la legislacion estadounidense”, Biblioteca
del Congreso Nacional de Chile, 2014, Chile, pp. 3-5, visible en:
https://obtienearchivo.bcn.cl/obtienearchivo?id=repositorio/10221/20864/5/FINAL%20 %20Informe%
20 %20Cibercrimen%20en%20EEUU_v5.pdf [Fecha de consulta: 09 de noviembre de 2020]
33 CANALES, Patricia y LOISEAU, Virgine, “Delitos informaticos en la legislacion de Espaiia, Francia,
Alemania e ltalia”, Santiago de Chile, Biblioteca del Congreso Nacional de Chile, 2004, pp. 31-35,
visible en: https://biblioteca.cejamericas.org/bitstream/handle/2015/1723/cl-bcn-
delitosinformaticos.pdf?sequence=1&isAllowed=y [Fecha de consulta: 09 de noviembre de 2020]
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o elementos informaticos exclusivos de las terminales de comunicacién y 5)

vulneracion de la intimidad.3*

Actualmente, existen dos organismos internacionales que se dedican a vigilar, regular
y controlar los delitos informaticos en el mundo: ElI Convenio de Budapest y las

Naciones Unidas a través de la Comisién de Prevencion del Delito y Justicia Penal.®®

El Convenio de Budapest que entr6 en vigor en 2004, es el primer tratado internacional
gue busca combatir los delitos informaticos cometidos a través de Internet, mediante
la armonizacién de leyes entre naciones, con el fin de aplicar una politica penal comin
gue mejore las técnicas de investigacion y el enjuiciamiento de esos delitos,

fomentando la cooperacion internacional. 3¢

Dicho tratado establece las infracciones de derechos de autor, fraude informético, la
pornografia infantil, los delitos de odio y violaciones de seguridad de red. También
contiene una serie de competencias y procedimientos, tales como la busqueda de las

redes informaticas y la interceptacion legal.®’

La Comisién de Prevencion del Delito y Justicia Penal creada en 1992, es el 6rgano
principal del sistema de las Naciones Unidas que se encarga de formular politicas
innovadoras sobre las problematicas actuales y recomendaciones sobre justicia

penal, enfocadas en la trata de personas, crimenes transnacionales y el terrorismo.38

Para llevar a cabo lo anterior, realiza un foro cada cinco afios con el propésito de

intercambiar conocimientos y estrategias tanto nacionales como internacionales, junto

con organismos auxiliares de la ONU en materia de seguridad, delincuencia

organizada transnacional y corrupcion.®®

34 1dem, p. 9
35 ARGUELLES ARELLANO, Maria del Consuelo, “Retos de la legislacion informatica en México”,
vol.20, n.4, Computaciéon y sistemas, 2016, p.830, visible en:

http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1405-55462016000400827 [Fecha de
consulta: 10 de noviembre de 2020] FUENTE ELECTRONICA

36 Cfr.lbidem

87 Cfr.Ibidem

38 Cfr, Ibidem

39 Cfr. Ibidem
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2.2 ANALISIS DE LA LEGISLACION EN MATERIA FEDERAL DE DELITOS
CIBERNETICOS EN MEXICO

En nuestra legislacion mexicana existen grandes lagunas juridicas respecto de los
delitos cibernéticos, como ya se ha mencionado, no hay una delimitacion expresa y
unificada sobre las conductas particulares que han surgido a la par de la tecnologia,
y se ha omitido reformar los distintos codigos penales que existen para abarcar las

distintas modalidades de delitos cibernéticos.

El 17 de mayo de 1999 se publicé en el Diario Oficial de la Federacion una reforma
integral en materia penal a nivel federal relacionada con delitos informéticos, la cual
incluia dentro de su marco juridico distintas figuras delictivas que protegen la
informaciéon contenida en los sistemas y equipos de computo, sin embargo, este
ordenamiento ha quedado superado debido al crecimiento del uso de las techologias
de informacién por casi todo tipo de individuo, perteneciente a cualquier clase

social.*°

Actualmente, pocas entidades federativas, dentro de sus codigos penales prevén y

sancionan los delitos cibernéticos:

En el Codigo Penal para el Estado de México, en su articulo 174 establece la
falsificacion y utilizacion indebida de titulos al portador como los documentos de
crédito publico y documentos relativos al crédito, se prevé una sancién de cuatro a
diez afios de prision y de ciento cincuenta a quinientos dias de salario minimo a quien

incurra en estos delitos.*!

En Jalisco, se tipifica en su articulo art. 170 bis del Cédigo Penal para el Estado Libre
y Soberano de Jalisco, el delito de falsificacion de boletos, contrasefias, fichas,

tarjetas u otros documentos que no estén destinados a circular y sirvan

exclusivamente para identificar a quien tiene derecho a exigir la prestacion que en

ellos se consigna y se le impondran de tres a nueve afios de prision y multa por lo

40 JIMENEZ ROJAS, Jesus Ramén, “Delitos informéaticos en México”, Seguridad, México, UNAM,
2018, num. 26, informacion visible en: https://revista.sequridad.unam.mx/numero26/delitos-
informticos-en-m-xico [Fecha de consulta: 09 de noviembre de 2020]

41 Cfr. PINA LIBIEN, Hiram Raul, “Delitos informaticos previstos y sancionados en el ordenamiento
juridico mexicano”, p. 9, informacion visible en:
http://www.ordenjuridico.gob.mx/Congreso/2doCongresoNac/pdf/PinaLibien.pdf [Fecha de consulta:
09 de noviembre de 2020]
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equivalente de doscientos a cuatrocientos dias de salario minimo a quien incurra en
este delito. Si el sujeto activo es empleado o dependiente del ofendido, las penas

aumentaran en una mitad.*2

El Codigo Penal para el Estado de Nuevo Ledn en su articulo 242 Bis, se establece la
sancion de tres a nueve afios de prision y multa de ciento cincuenta a cuatrocientas
cincuenta cuotas al que produzca, reproduzca, introduzca al estado, enajene, aun
gratuitamente, o altere, tarjetas de crédito o de débito, o la informacidén contenida en
estas, esqueletos de cheque o documentos utilizados para el pago de bienes y

servicios o para disposicion de efectivo.*?

En el estado de Quintana Roo, en su Cédigo Penal para el Estado Libre y Soberano
de Quintana Roo en los articulos 189 y 189 Bis se tipifica la falsificacion de
documentos y uso de documentos falsos y prision de seis meses a tres afios y una
multa de quince a noventa dias a quien para obtener un beneficio o para causar un
dano, falsifique o altere un documento publico o privado; las penas aumentaran en el

caso que el sujeto activo sea empleado o dependiente del ofendido.**

Dentro del Cédigo Penal para el Estado de Sinaloa en el articulo 217, se tipifica un
articulo con relacién al delito informatico y dentro de sus fracciones plantea las
hipétesis respecto de quien Intercepte, altere, dafie o destruya una base de datos,
sistema de computadoras o red, con el fin de defraudar, obtener dinero, bienes o
informacién y un programa de computadora o los datos contenidos en la misma, en la
base, sistema o red. Se prevé la sancion de seis meses a dos afos de prision y una

multa de noventa a trescientos dias de salario minimo.#°

En Veracruz, los delitos informaticos se encuentran en su Cédigo Penal en el capitulo
lll que tiene por nombre delitos informaticos, el cual contempla sélo el articulo 181

gue dice que quien cometa dicho delito respecto de bases de datos y sistemas de

42 Cfr. Idem, p.10
43 Cfr. Idem, p. 11
4 Cfr. Idem, p.12
4 Cfr. Idem, p. 13
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computadoras, programas informaticos sera sancionado de seis meses a dos afios de

prision y multa hasta de trescientos dias de salario.

El Estado de Puebla contempla un capitulo denominado delitos informaticos, sobre el

cual se va profundizar en el siguiente capitulo de este estudio.

En el Cddigo Penal Federal, los delitos cibernéticos vienen tipificados en los siguientes

articulos:

En el articulo 202, se tipifica el delito de pornografia de personas menores de edad y
de incapaces, a quien procure, obligue o induzca, a una o varias de estas personas a
realizar actos de indole sexual o de exhibicionismo corporal, con el objeto de
grabarlos, fotografiarlos o exhibirlos a través de anuncios impresos o de transmision
por medio de internet; se prevé la sancion de siete a doce afios de prision y una multa

de ochocientos a dos mil dias de salario minimo a quien incurra en este delito.*®

Del articulo 211 Bis al 211 Bis 7, se encuentran regulados el delito de revelacion de
secretos y el acceso ilicito a sistemas y equipos de informatica (hacking informatico)
protegidos por alguin mecanismo de seguridad, siendo estos de particulares, del

Estado o de instituciones del sistema financiero con su respectiva sancién y multa.4’

El articulo 424 Bis tipifica los delitos en materia de Derechos de Autor, el cual
establece que a quien fabrique con fin de lucro un dispositivo o sistema cuya finalidad
sea desactivar los dispositivos electronicos de proteccion de un programa de
computacion; estos son sancionados con una multa de dos mil a veinte mil dias de
salario minimo y de tres a diez afios de prision. Aunado a esto, la Ley Federal del
Derecho de Autor regula todo lo relativo a la proteccién de programas de computacion,
bases de datos y los derechos autorales relacionados a estos, por lo que el uso ilicito

de los mismos conlleva a sanciones establecidas en dicha ley.*®

Derivado de lo anterior, se infiere que ciertos Estados de México, contemplan en sus
Cddigos Penales algun capitulo relativo a los delitos informaticos pero no radica
esencialmente en el tema, pues estos derivan al ser clasificados con otro nombre que

impide el esclarecimiento de los mismos. Asi mismo, en ellos sdélo establecen de uno

46 Cfr. Idem p. 14
47 |bidem
48 |bidem
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a tres articulos que mencionan o se centran basicamente en el acceso ilicito a bases
de datos, sistemas de computadoras y programas, ya sean del Estado, de un
particular o de sistemas financieros. Por otra parte, hay una gran cantidad de Estados
gue todavia no regulan este tipo de conductas de manera precisa, tales como: Baja
California, Aguascalientes, Campeche, Coahuila, Oaxaca, Guerrero, Guanajuato,
Michoacan, Colima, Hidalgo, entre otros; pues estos los mencionan de forma

ambigua y dentro de otra conducta penal.

2.3 COMPARACION DE LAS DIFERENTES LEYES QUE EXISTEN EN
MATERIA DE DELITOS CIBERNETICOS A NIVEL INTERNACIONAL CON LA

LEGISLACION MEXICANA

Alemania, el pais donde se ha ponderado con especial cuidado la conveniencia
politico-criminal de penalizar determinadas conductas relativas a la informatica,
gueriendo colmar una laguna legal inaplazable, no s6lo consistieron en la modificacién
de algun precepto ya existente, sino que se introdujeron una serie de nuevos tipos
penales relativos a la delincuencia informética: el espionaje de datos, estafa mediante

ordenador o fraude informatico, falsificacion de datos probatorios. 4°

Caso contrario al de México, en el cual los legisladores han omitido la adaptacion de
los codigos penales para introducir nuevas figuras delictivas, ya que sélo mencionan

a los medios electronicos de forma secundaria dentro de los tipos penales comunes
y ya existentes.

En Espafia optaron por seguir con los esquemas dogmaticos penales tradicionales
incorporando las nuevas figuras delictivas relacionadas con lo informatico y vinculado
a las nuevas TICs, mediante una técnica legislativa de equivalencia. Por lo que, en su
codigo penal han modificado o ampliado algunos elementos o requisitos de los delitos

ya existentes. %8

49 CANALES, Patricia y LOISEAU, Virgine, op.cit. p. 45 58
Cfr. Idem, p. 44
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Ahora bien, México ha seguido la misma pauta de Espafia toda vez que, en la mayoria
de los codigos penales de los Estados han preferido continuar reformando articulos

ya existentes respecto de figuras delictivas en las que mencionan que pueden

cometerse por algun medio tecnolégico o informatico.

En ltalia, el legislador establecié las disposiciones sobre delito informético en el
Caodigo Penal, usando la técnica legislativa de la extension, esto es, elaboro una figura
especial, paralela e inspirada en otras existentes, pero con relacién a bienes nuevos

como los sistemas informaticos, los datos y el software.>°

El legislador francés utilizo la técnica legislativa especial, esto es, la conducta la
criminalizé por medio de una disposiciéon penal, o juego de disposiciones de la misma
clase, castigando las especialidades de un particular uso indebido, o abuso
informatico. Asi, ha introducido los llamados delitos informaticos, mediante la
tipificacion, articulo por articulo, de determinadas acciones que han sido objeto de
sancion penal. Sin embargo han dejado sin una regulacion especifica a delitos como

el fraude electrénico. 8°

En lo que concierne a México, en distintos Estados de la Republica, han optado por
seguir la técnica que utiliza Francia, tal es el caso de Tabasco, el cual contempla en
su codigo penal el titulo decimotercero bis llamado Delitos Contra La Seguridad En
Los Medios Informéticos y Magnéticos, tipificando de manera especial y especifica las
figuras juridicas de: 1) Acceso sin autorizacion, 2) Dafio informético, y 3) Falsificacion

informatica.

Por lo que respecta a Chile, en su Ley 19.223 “Relativa a Delitos Informaticos” sélo
contempla cuatro articulos en los que regula los sistemas de tratamiento de
informacion; La Ley 20.009 regula la responsabilidad para el caso de robo, hurto o
extravio de tarjetas de crédito y La Ley 18.168 regula de manera general las
telecomunicaciones, a pesar de ello, sigue siendo un pais que no regula todas las

demas figuras juridicas de delitos informéticos. Contrastandolo con México, se

50 Cfr. Ibidem ©°
Cfr. Ibidem
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encuentra en el mismo plano, toda vez que regula en sus diferentes cédigos penales

esas figuras y no las idéneas para dichos delitos.>!

Con respecto a una investigacion en la que se analizaron los delitos cibernéticos en
paises de Latinoamérica, que cuentan con una legislacion completa al establecer siete
figuras juridicas como son: la interceptacion ilicita, atentado contra la integridad de los
datos, atentado contra la integridad del sistema, abuso de los dispositivos, falsedad
informatica, fraude o estafa informatica y pornografia infantil; los resultados del
ranking de paises con mas sancion penal son Puerto Rico, Republica Dominicana y
Venezuela, obteniendo un 100% y contemplando las siete figuras delictivas; por lo

gue México quedo situado en el 9° lugar obteniendo un 75% en su proteccion penal.>?

Haciendo incapie en Venezuela, se considera como el Unico pais en America Latina
gue posee una ley especial sobre Delitos Informaticos, la cual contiene 33 articulos y
estan clasificados en 5 capitulos a saber: Contra sistemas que utilizan TICs; Contra
la propiedad; Contra la privacidad de las personas y las comunicaciones; Contra nifios

y adolescentes; Contra el orden econémico.%3

Las Naciones Unidas logré un gran avance en materia de delitos cibernéticos, ya que
en su 11° Congreso sobre “Prevencion del delito y justicia penal”, discutié las
recomendaciones que deberian tomar los paises miembros para tomar las medidas
correspondientes que logren combatir los delitos informaticos, las cuales son las

siguientes:>*

1. La creacién de una cultura de seguridad en la navegacion de Internet, la
aplicacion de estrategias para la deteccidon y combate hacia los delitos cibernéticos y

buscar soluciones a las necesidades de cada pais.

51 TEMPERINI MARCELO, Gabriel Ignacio, “Delitos informaticos en Latinoamérica: Un estudio de
derecho comparado. 1ra. Parte”, informacion visible en: http://conaiisi.unsl.edu.ar/2013/82-553-1-
DR.pdf [Fecha de consulta: 10 de noviembre de 2020]

52 Vid. anexo 2

53 Cfr. TEMPERINI MARCELO, Gabriel Ignacio op. cit.

54 TORRES RUIZ, Pedro,”Aspectos generales de los delitos informaticos y el combate a los mismos”,
p.8, informacion visible en:

http://ordenjuridico.gob.mx/Congreso/2doCongresoNac/pdf/TorresRuiz.pdf [Fecha de consulta: 19 de
octubre de 2020]
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2. La necesidad de que el Sistema de Naciones Unidas juegue un papel
preponderante mediante convenios o tratados internacionales, para asegurar el

correcto funcionamiento y proteccion del Internet.

3. La renovacion de las leyes internas de todos los paises participantes, para

combatir a los delitos informaticos.

4. Capacitar a los profesionales de la justicia como son los jueces, abogados, y
magistrados, a través de planes de estudio que incluyan el tema del crimen

cibernético.

5. Incrementar y mejorar las herramientas bésicas actuales para el intercambio
de informacion, asi como las medidas en la lucha contra el crimen cibernético

basandose en los criterios de la INTERPOL.

6. Todos los paises miembros deberan de contar con una politica de evaluaciéon

del crimen cibernético, esta se debe basar en un esquema de eficacia y eficiencia.

Como se ha vislumbrado, México carece de un seguimiento a las pautas emitidas por
las Naciones Unidas, aun siendo miembro de dicho organismo internacional, por lo
gue es importante que se reformen nuevamente los ordenamientos tanto local como
federal, pues como ya se ha visto el cuerpo normativo hasta el dia de hoy no ha sido
suficiente para prevenir y reprimir esta conducta ilicita, y no abarca todas las
modalidades del delito informatico. Se considera que es menester la creacién de
figuras juridico penales que especificamente regulen esta nueva modalidad delictiva,
toda vez que, no se debe olvidar que en materia penal no es aplicable la analogia,
sino que el delito debe estar perfectamente tipificado en un ordenamiento legal, segun

se desprende del Articulo 14 constitucional.>®

55 TELLEZ VALDES, Julio, “Delitos Informaticos: Situacién en México”, Informatica y derecho: Revista
iberoamericana de derecho informatico,N® 9-11, 1996,vol. I, p.461, \visible en:
https://dialnet.unirioja.es/serviet/articulo?codigo=248768 [Fecha de consulta: 10 de noviembre de
2020]
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CAPITULO llI

DELITOS CIBERNETICOS EN EL ESTADO DE PUEBLA

3.1 ANALISIS DEL CODIGO PENAL DEL ESTADO DE PUEBLA EN
MATERIA

DE DELITOS CIBERNETICOS

En el Estado de Puebla, los delitos cibernéticos se encuentran contemplados en su
Cddigo Penal en el capitulo vigésimo quinto denominado “Delitos Informaticos” que
van del articulo 475 a 478 de dicho ordenamiento, los cuales se mencionan a

continuacion:

Articulo 475. Se impondra prision de uno a cinco afios, multa de cincuenta a quinientos
dias de salario y suspension de profesion en su caso, de dos meses a un afio, cuando
la revelacion punible sea hecha por persona que presta servicios profesionales o
técnicos o por funcionario o empleado publico o cuando el secreto revelado o

publicado sea de caréacter industrial.

Articulo 476. Al que sin autorizacion modifique, destruya o provoque pérdida de
informacion contenida en sistemas o equipos de informatica protegidos por algun
mecanismo de seguridad, se le impondran de seis meses a dos afos de prision y de
cien a trescientos dias de multa. Al que sin autorizacién conozca o copie informacion
contenida en sistemas o equipos de informatica protegidos por algiin mecanismo de
seguridad, se le impondran de tres meses a un afio de prision y de cincuenta a ciento

cincuenta dias multa.
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Articulo 477. Al que sin autorizacion modifique, destruya o provoque pérdida de
informacion contenida en sistemas o0 equipos de informatica del Estado, protegidos
por algun mecanismo de seguridad, se le impondran de uno a dos afios de prisién y

de doscientos a seiscientos dias multa.

Articulo 478. Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente modifique, destruya o provoque pérdida de
informacién que contengan, se le impondran de dos a cuatro afios de prision y de
trescientos a novecientos dias multa. Al que estando autorizado para acceder a
sistemas y equipos de informatica del Estado, indebidamente copie informacion que
contengan, se le impondran de uno a dos afios de prision y de ciento cincuenta a

cuatrocientos cincuenta dias multa.

A quien estando autorizado para acceder a sistemas, equipos o0 medios de
almacenamiento informaticos en materia de seguridad publica, indebidamente
obtenga, copie o utilice informacién que contengan, se le impondra pena de dos a
cinco anos de prision y multa de quinientos a mil dias de salario minimo general
vigente. Si el responsable es o hubiera sido servidor publico en una institucién de
seguridad publica, se impondra ademas, hasta una mitad mas de la pena impuesta,
destitucion e inhabilitacion por un plazo igual al de la pena resultante para

desempefiarse en otro empleo, puesto, cargo o comisién publica.

Como podemos ver, los delitos cibernéticos en el Codigo Penal para el Estado Libre
y Soberano de Puebla se regulan solamente en cuatro articulos los cuales hacen
referencia a sistemas informaticos respecto del Estado o de un mecanismo de
seguridad y cuando se den revelacion de un secreto por parte de un prestador de
servicios profesionales o servidor publico, en donde se les asigna la sancion o multa

gue tendran los sujetos que realicen dichas conductas.

Por otra parte, se infiere que se regulan de manera indirecta los delitos informéaticos
de:

- Extorsion en el art. 292 Bis, Comete el delito de extorsion el que con animo de
conseguir un lucro o provecho, amenazare a otro por cualquier medio con la
finalidad de causar dafios morales, fisicos o patrimoniales, que afecten al
amenazado o0 a persona fisica o juridica con quien éste tuviere relaciones de
cualquier orden que lo determinen a protegerlos.

33



- Amenazas en el art. 290 Frac | “Al que por cualgquier medio amenace a otro con
causarle un mal en su persona, honor, bienes o derechos o en la persona,
honor, bienes o derechos de su conyuge, ...”

- Fraude art. 402, Frac. XIX “XIX.- Al que dolosamente y con el propoésito de
procurarse un lucro ilicito, para si o para un tercero, dafie o perjudique el
patrimonio de otro, mediante el uso indebido de mecanismos cibernéticos, que
provoque o0 mantenga un error, sea manipulando datos de entrada a un equipo
de informética con el fin de producir o lograr movimientos falsos en
transacciones de una persona fisica o moral, sea presentando como ciertos
hechos que no lo son, o deformando o disimulando hechos verdaderos; vy,

- Pornografia Infantil art 222.- La posesion de una o mas fotografias, filmes,
videos o cualquier otro medio impreso o electrénico, que contenga imagenes
de las que se refiere el articulo 220, se sancionara con prision de uno a cinco
afios y multa de cien a quinientos dias de salario, siempre y cuando se
demuestre que el poseedor tenia conocimiento de que las imagenes son de las
personas a que se refiere el articulo 220 del presente CAadigo; y los articulos

relativos a este.

Sin embargo, estos estan contemplados de manera general y no especifica en lo que

compete en la materia de delitos cibernéticos.

3.2 COMPARACION DE LOS DELITOS CIBERNETICOS EN
PUEBLA CON LOS ESTADOS CIRCUNDANTES A ESTE

A fin de lograr ver como las entidades federativas circundantes a Puebla regulan los
delitos cibernéticos en sus cbédigos penales, sirve como parteaguas para conocer Si
Puebla cuenta con lo mismo o lo minimo necesario para enfrentar las nuevas

realidades delictivas que se cometen en el ciberespacio.
Hidalgo

En el Estado de Hidalgo dentro del capitulo de “Falsificacion de documentos y uso de
documentos falsos” en el articulo 256 Bis regula los delitos cometidos contra los
equipos electrénicos y su informacion de cintas magnéticas de tarjetas o documentos
para el pago de bienes y servicios o efectivo. Por altimo, en el articulo 370 de dicho
ordenamiento, contempla el delito de usurpacion de identidad cometida por cualquier

medio.
34



Tlaxcala

En Tlaxcala en su Codigo Penal, en el titulo décimo cuarto en un Unico capitulo
contempla los “Delitos contra la seguridad en los medios informaticos” el cual tiene
cinco articulos que van del articulo 316 al 320 del mismo, los cuales en resumidas
cuentas regulan los delitos cometidos contra los sistemas informaticos e informacién

y datos confidenciales de entidades publicas y regimenes financieros.

Por otro lado, el articulo 399 de dicho ordenamiento regula el delito de falsificacion de
documentos por medios 0 equipos electrénicos cuando se trate de informaciéon
contenida en cinta de tarjetas, titulos o documentos para el pago de bienes o servicios;
el articulo 282 sanciona la usurpacion de identidad cuando sea cometida por cualquier
medio; y el articulo 355 nos dice de los delitos cometidos contra los menores de edad
cuando se trate de que por cualquier medio se les procure, propicie promueva o
induzca a realizar actos de exhibicionismo corporal, lascivos o sexuales, consumo de

drogas, practicas sexuales o otros delitos.
Guerrero

En el Estado de Guerrero en su Cédigo Penal, se encuentran previstos los delitos de
Pornografia de personas menores de edad en el articulo 173; Usurpacion de identidad
equiparada en el articulo 240 Ter; Divulgacion de imagenes y videos intimos sexuales

en el articulo 187 y Simulacién de documentos equiparado en el articulo 344.

Tales delitos mencionados, se encuentran regulados de forma que cuando sean
cometidos por cualquier medio electrénico o tecnoldgico, Internet y demas TIC's

tengan su respectiva sancion.
Veracruz

Mientras que, el Estado de Veracruz en su Cdédigo Penal cuenta con el capitulo Il
denominado “Delitos Informaticos” con un articulo el cual regula los delitos
informaticos en perjuicio de bases de datos, sistemas o programas informaticos

cuando se altere, utilice o destruya informacion de los mismos.

También, contempla en su articulo 173 bis el delito de extorsion cometido via

telefénica o por cualquier medio electrénico.
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Oaxaca

El Estado de Oaxaca contiene en el titulo vigésimo séptimo un capitulo tnico llamado
“Delitos contra la seguridad informatica y electrénica” el cual contempla las figuras de
defraudacion informatica, intrusién informatica, comercializacién de programas que
violen mecanismos de seguridad de equipos informaticos, destruccion de sistemas
informéticos por medio de algun virus; por otra parte, al que divulgue o altere de
manera ilicita informacion clasificada de sistemas informaticos de instituciones de

seguridad publica.

Ahora bien, la legislacion de este Estado introduce de forma secundaria los delitos
cibernéticos dentro de otros tipos penales, haciendo mencién de que estos son
cometidos por cualquier o algun medio electronico, tales como: la Pornografia infantil
en su art. 195, frac. lll; en el apartado de delitos contra la dignidad y el desarrollo de
las personas menores de edad o de quienes no tienen la capacidad para comprender
el significado del hecho; suplantacion de identidad digital en el art. 232 Bis A; el
secuestro exprés cometido por medios electronicos en el art. 348 Bis y la extorsiéon

cometida por cualquier medio electronico en el art. 383 frac. IV.

Morelos

El Estado de Morelos regula en su capitulo VIII en el articulo 148 quarter a los delitos
informaticos, atendiendo solo al que use, intercepte, altere o destruya programas de
computadoras, bases de datos, o que mediante el uso de la red del internet realice
actos en contra de las personas o cosas con el fin de perturbar la paz publica y atentar

contra el orden constitucional.

Por otra parte dentro del mismo ordenamiento se regulan ciertas figuras que incluyen
a los delitos cibernéticos en su modo de comision a la hora de ocupar medios
electronicos, siendo estos los delitos de: violacion de la intimidad personal en el art.
150 Bis; ciberacoso sexual en el art. 158 Bis; la suplantacion de identidad en el art.
189 Bis; asi como la suplantacion de identidad de menores de edad e incapaces para

comprender el significado del hecho.
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Estado de México

El Estado de Meéxico no contempla un capitulo o apartado sobre los delitos
informaticos, sin embargo, aplica la misma metodologia de los estados anteriormente
mencionados en los cuales incluye caracteristicas de ciertas modalidades de los
delitos cibernéticos adheridos a otros tipos penales como: la utilizacion de imagenes
y/o voz de personas menores de edad o personas que no tienen la capacidad para
comprender el significado del hecho para la pornografia, el hostigamiento y acoso
sexual, delitos contra el correcto funcionamiento de las instituciones de seguridad
publica y érganos jurisdiccionales, y de la seguridad de los servidores publicos y
particulares, la falsificacion y utilizacion indebida de titulos al portador, documentos

de crédito publico y documentos relativos al crédito.

A continuacion, se muestran dos tablas que concluyen con el estudio realizado a los

Caodigos Penales de las entidades federativas circundantes al Estado de Puebla.

Tabla comparativa de los cddigos penales que contemplan un capitulo acerca
de los delitos cibernéticos®®

Hidalgo | Tlaxcala | Guerrero | Oaxaca | Morelos Edo. Veracruz | Puebla

de
México

Contempla un X X X

capitulo

denominado

“Delitos

informaticos”

66 Tabla es de elaboracién propia con informacién tomada de las siguientes fuentes:
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Caddigo Penal para el Estado de Hidalgo

Caddigo Penal para el Estado Libre y Soberano de Tlaxcala

Cddigo Penal para el Estado de Guerrero

Cdbdigo Penal para el Estado Libre y Soberano de Oaxaca

Cdbdigo Penal para el Estado de Morelos

Cadigo Penal para el Estado de México

Cddigo Penal Para El Estado Libre y Soberano De Veracruz De Ignacio De La Llave

Cddigo Penal Del Estado Libre y Soberano De Puebla [Fecha de consulta: 14 de Diciembre de 2020]

Tabla comparativa de los delitos cibernéticos tipificados dentro de los codigos

penales 8’

Hidalgo

Tlaxcala

Guerrero

Oaxaca

Morelos

Edo.
de
México

Veracruz

Puebla

Usurpacién
ylo
suplantacion
de identidad

Falsificacion
de
documentos

Pornografia
infantil

Delitos contra
la seguridad
de sistemas
informaticos

Violaciéon de
la intimidad
personal

Acoso/Cibera
coso sexual

Delitos contra
menores de
edad que no
comprenden
el significado
del hecho
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Extorsién y/o
amenazas

67 Tabla es de elaboracién propia con informacién tomada de las siguientes fuentes:
Tabla es de elaboracion propia con informacién tomada de las siguientes fuentes:
Caddigo Penal para el Estado de Hidalgo

Caddigo Penal para el Estado Libre y Soberano de Tlaxcala

Cddigo Penal para el Estado de Guerrero

Cddigo Penal para el Estado Libre y Soberano de Oaxaca

Cddigo Penal para el Estado de Morelos

Cadigo Penal para el Estado de México

Cddigo Penal Para El Estado Libre y Soberano De Veracruz De Ignacio De La Llave

Cddigo Penal Del Estado Libre y Soberano De Puebla [Fecha de consulta: 14 de Diciembre de 2020]

Secuestro X

exprés

Fraude

3.3 DEFICIENCIAS DE LA LEGISLACION ACTUAL EN PUEBLA

Expuesto lo anterior, se puede concretar que el capitulo referente a los Delitos
Cibernéticos en la legislacion de Puebla esta acotado Unicamente a dos modalidades,
las cuales vienen siendo el sabotaje informatico y la fuga de datos, haciendo hincapié
en que dichas figuras atafien a sistemas o equipos de informatica protegidos por algin
mecanismo de seguridad, a los que forman parte del Estado, y en el caso de
funcionarios publicos que infrinjan de tal manera la ley en materia de seguridad
publica. Empero, esto nos deja claro como el sistema juridico penal del Estado carece
de una concisa regulacién en materia de delitos cibernéticos toda vez que, excluye de
legislar tales figuras delictivas de manera especifica, dejando a un lado la proteccién

juridica que deben de tener para una eficaz imparticion de justicia.

Asi como se plasmo en el tema anterior, en el que se ve como en el Codigo Penal del
Estado de Puebla se encuentran distribuidos diversos delitos que hacen alusion a los
delitos cibernéticos con base en la menciéon de “mediante el uso o por cualquier
medio”. Sin embargo, esto desde nuestro punto de vista le deja una amplia

interpretacion vaga tanto a los juzgadores al momento de encuadrar el delito en el
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supuesto normativo, asi como a los ciudadanos al momento en que se vuelven

victimas de estos delitos y buscan la necesidad de obtener justicia por los hechos

cometidos en su contra.

En la entrevista realizada a la doctora en Derecho Cynthia Solis remarca que el
problema de fondo es entender cudl es la naturaleza de los delitos informéticos y,
por otro, capacitar a los ministerios publicos, policia cibernética y a los jueces.
Destacé que ya existe un convenio inter-policias, que se hizo en 2017. Esto implica
gue practicamente todos los estados de la Republica ya cuentan con policia

cibernética.

Por otro lado, hace énfasis en que, en el derecho penal, es requisito que la ley
especifica describa la conducta para luego comprobar que cada punto se cumplié.
“Entonces, si la conducta no esta descrita como tal, a detalle y con la redaccién
gue esta prevista en el Codigo, no puedes hacer nada. Si te falta un elemento, no

hay delito que perseguir y dejan libres a los ciberatacantes”.>®

Como sustento de lo anterior la Suprema Corte de Justicia de la Nacion emitié un

criterio jurisprudencial que hace referencia a la exacta aplicacién de la ley en materia

penal:

“PRINCIPIO DE LEGALIDAD PENAL EN SU VERTIENTE DE TAXATIVIDAD.
ANALISIS DEL CONTEXTO EN EL CUAL SE DESENVUELVEN LAS NORMAS
PENALES, ASI COMO DE SUS POSIBLES DESTINATARIOS

El articulo 14, de la Constitucién Politica de los Estados Unidos Mexicanos,
consagra la garantia de exacta aplicacién de la ley en materia penal al
establecer que en los juicios del orden criminal queda prohibido imponer,
por simple analogia y aun por mayoria de razén, pena alguna que no esté
decretada por una ley exactamente aplicable al delito de que se trata. Este
derecho fundamental no se limita a ordenar a la autoridad jurisdiccional que
se abstenga de interpretar por simple analogia o mayoria de razén, sino que
es extensivo al creador de lanorma. En ese orden, al legislador le es exigible
la emision de normas claras, precisas y exactas respecto de la conducta
reprochable, asi como de la consecuencia juridica por la comision de un
ilicito; esta descripcidn no es otra cosa que el tipo penal, el cual debe estar
claramente formulado. Para determinar la tipicidad de una conducta, el
intérprete debe tener en cuenta, como derivacion del principio de legalidad,
al de taxatividad o exigencia de un contenido concreto y univoco en la labor

5% OCHOA, Maricela, “Delitos Informaticos en México, ¢Que dice la ley?”,IT Masters MAG, 2020,

informacion visible en:

https://itmastersmag.com/noticias-analisis/delitos-informaticos-en-mexico-

quedice-la-ley/ [Fecha de consulta: 25 de noviembre de 2020]

40



de tipificacion de la ley. Es decir, la descripcién tipica no debe ser de tal
manera vaga, imprecisa, abierta o amplia, al grado de permitir la
arbitrariedad en su aplicacion. Asi, el mandato de taxatividad supone la
exigenciade que el grado de determinacion de la conductatipica sea tal, que
lo que es objeto de prohibicién pueda ser conocido por el destinatario de la
norma...”®’

A modo de conclusién del criterio jurisprudencial, se destaca la importancia de contar

con normas concretas en materia penal, en las cuales el delito debe ser preciso y

exacto para que no se preste a interpretaciones propias del juzgador que incurran en
arbitrariedades.

Aunado a ello, existe una exorbitante carencia de resultados palpables en estadisticas
y en plataformas de transparencia del Estado que permitan dar a conocer el
seguimiento a los procedimientos de justicia penal para combatir dichos delitos y si

realmente se logra resarcir el dafio causado a las victimas.

Por otra parte, derivado del convenio inter-policias de 2017 se cre0 la la Policia Estatal
Cibernética, que es una Subsecretaria de Inteligencia e Investigacion de la Secretaria

de Seguridad Publica del Estado de Puebla, sus principales funciones son:®

e Patrullaje Web

e Brindar orientacion por distintos canales de comunicacion ya sea via telefonica,
correo electrénico y redes sociales a los ciudadanos victimas de algun delito
cibernético o conducta inapropiada.

e Coadyuvar en la Prevencion del Delito mediante boletines informativos, de

alerta, tutoriales, y consejos de seguridad a través de las cuentas oficiales del

57 Tesis 1a. CXCII/2011 (9a.) Semanario Judicial de la Federacion y su Gaceta, Décima Epoca,
Octubre de 2011, Pagina: 1094.

%8 Informacion visible en: http://ssp.puebla.gob.mx/index.php/delitos-ciberneticos [Fecha de consulta:
25 de octubre de 2020]
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Grupo de Atencion, ademas de ofrecer platicas dirigidas a estudiantes, padres

de familias y autoridades municipales.

Si bien, la policia cibernética implica un avance en materia de seguridad publica del
Estado, se entiende que las funciones de esta misma estan enfocadas meramente a
la prevencion del delito, mas no en dar la debida persecucion del mismo, pues
indagando en la pagina web de dicha institucion publica, esta maneja publicaciones
informativas dirigidas al publico en general por medio de la redes sociales facebook y
twitter en la cual suben diversos boletines e infografias para que los usuarios de
internet sean precavidos al proteger sus datos personales, mensajes, claves de
acceso, al realizar operaciones financieras en linea, y prevenciones al acceder a sitios
web. Dentro de su contenido informativo, hacen alusion a la denominacion especifica
de ciertas conductas delictivas como lo son el smishing, phishing, ciberfraude y

vishing; no obstante, no existe una concordancia con la legislacion actual penal

respecto de la tipificacion que contemplan sobre los delitos informéaticos relacionada
con las figuras delictivas cibernéticas que maneja la Policia Cibernética de Puebla en

sus publicaciones preventivas.

Por otra parte, estos medios a través de los cuales se pretenden combatir los delitos,
son ineficaces partiendo del hecho de que solo los usuarios de facebook y twitter que
siguen a la pagina de dicha institucion podran visualizar ese tipo de contenidos de
prevencion, de forma paralela y como consecuencia del impacto que tenga la difusiéon
de la pagina, seré el resultado de una sociedad informada y consciente de los medios

de acceso a la justicia en materia de estos nuevos delitos.

Derivado de lo anterior, segun los ultimos datos recabados por el INEGI en 2015, el
Estado de Puebla cuenta con 6,168,883 millones de habitantes de los que 13,145 son
usuarios que siguen la pagina de facebook de la policia cibernética y 4,890 son
seguidores de la pagina de twitter de esta misma institucién. Siendo asi, que la
primera de estas representa el 0.21% y la segunda representa el 0.07% del total de
la poblacién que sigue a dichas paginas, es evidente que hay una nula difusion de la
existencia de la policia cibernética en redes sociales, lo cual va dejando atras a la
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mayoria de la poblacion que no conoce de la existencia de esta misma y no puede

tomar medidas precautorias para salvaguardar sus derechos. %9

3.3.1 CASOS CONCRETOS DE DELITOS CIBERNETICOS EN EL ESTADO

DE PUEBLA

Es importante, mencionar la realidad que se vive en el Estado de Puebla con el
desarrollo de los delitos cibernéticos y como estos cada vez aumentan mas. Es por
ello que se daran a conocer unos casos Yy los delitos que se cometen con mayor

frecuencia.

De acuerdo con el diario Milenio, los delitos cibernéticos en el estado de Puebla
incrementaron un 28 por ciento, del mes de marzo al mes de abril, siendo los delitos
de cyberbullying, ciberextorsiébn y ciberfraude, los que con mayor frecuencia
denuncian; asi lo detalla Juan Carlos Pérez Vallejo, director de la Policia Estatal
Cibernética, el cual mencioné que son los fines de semana cuando se cometen el
mayor numero de incidentes cibernéticos, donde se ha detectado que se activan las
paginas web, en especial el delito grooming (engafio pederasta), es por ello que
asegurd que en coordinacion con el area de Comunicacion Social se realiza la
publicacién de boletines para informar sobre el tema, y que los padres de familia

tengan mayor cuidado con sus hijos que son el sector vulnerable.5°

59 parrafo de elaboracion propia con informacién tomada de las siguientes fuentes:CiberPolicia Pue |
Facebook, (1) CiberPolicia Pue (@CiberPoliciaPue) / Twitter, Nimero de habitantes. Puebla
(inegi.org.mx), [Fecha de consulta: 25 de noviembre de 2020]

8 GARCIA, Elvia, “Aumentan 28% delitos cibernéticos en Puebla; al dia hay 15 reportes”, Milenio,
2020, Puebla, informacion visible en: https://www.milenio.com/policia/aumentan-28-los-
delitosciberneticos-en-puebla
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A la semana, 12 personas en el estado de Puebla son victimas de un ciberdelito; el
afio pasado, la Policia Cibernética del Estado recibié 641 denuncias por estos tipos
de delitos.b!

En la siguiente grafica se muestran los delitos cibernéticos que mas se cometieron
durante el mes de agosto a noviembre del 2019:62

8 GOMEZ, Paulina, “Cada semana 12 poblanos son victimas de ciberdelitos*, El sol de Puebla, 2019,
Puebla, informacion visible en: https://www.elsoldepuebla.com.mx/policiaca/cada-semana-12-
poblanos-son-victimas-de-ciberdelitospuebla-3261724.html [Fecha de consulta: 23 de noviembre de
2020]

62 ESPEJO, Joskua, “Policia Cibernética de Puebla, sin atribucién en 6 de cada 10 denuncias”,
Datamos, Noviembre 2020, informacioén visible en:
https://datamos.com.mx/2019/12/18/policiacibernetica-de-puebla-sin-atribucion-en-6-de-cada-10-
denuncias/
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Grafica 1.3 Incidentes cibernéticos segln su tipo
Del 1de agosto al 30 de noviembre de 2019

(Porcentaje)

m Ciberbullying » Violacion a laintimidad sexual
= Ciberfraude Usurpacionde

m Ciberextorsion Identidad

m Ciberamenaza m Otros ®

De acuerdo con el articulo publicado en la revista Datamos:

“Cuatro de cada 10 casos atendidos de agosto a noviembre por la policia cibernética
del estado de Puebla fueron por ciberbullying, ciberextorsion, ciberfraude,
ciberamenaza o la violacion a la intimidad sexual; los seis restantes no se encuentran
tipificados en el Cédigo Penal, revela el Primer Informe de Gobierno de Miguel Barbosa
Huerta, el cual detalla en el Eje 1 “Seguridad Publica, Justicia y Estado de Derecho”
gue cuando la queja no se trata de un delito tipificado sélo se orienta a los afectados,

pese a que no puntualiza el nimero de casos atendidos”®®

Otro de los delitos cibernéticos mas cometidos es la violacion a la intimidad sexual el
cual se encuentra con un 8.6% de incidencia, sin embargo en el afio 2012 en el Estado
de Puebla, Olimpia Coral Melo quien en ese entonces tenia 18 afios de edad, sufrid
de ciberacoso debido a la difusién de un video intimo teniendo relaciones sexuales
con su novio. Olimpia, acudié con la autoridad del Estado de Puebla para que le

brindaran ayuda, al llegar al Ministerio Publico, le dijeron que no podia denunciar a

63 Ibidem
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nadie ya que no existia ningun delito que perseguir y que el Unico delito que podria
encuadrar su situacion seria el de ultrajes a la moral publica, se cita textualmente a
Olimpia “Me dijeron que no podian hacer nada porque no hay en México peritos
digitales y la policia cibernética es preventiva y no de accién, por lo tanto ellos no

pudieron hacer nada”.

No conforme con la respuesta del ministerio publico, Olimpia se convirtié en activista,
fundando su Frente Nacional para la Sororidad, en conjunto con activistas y
asociaciones civiles comenzaron su lucha por la prevencién del ciberacoso; logrando
que en el presente ano, el Senado de la Republica aprobara la “Ley Olimpia” creada
y propuesta desde el 2014, donde tipifica diversos delitos en relacion con el acoso
digital, enfocado en la difusién de contenido intimo y sexual, con penas que van hasta

los 6 afios de céarcel.%®

Gracias al avance legislativo de la Ley Olimpia, se pueden encuadrar delitos que antes
no estaban tipificados en el Cadigo Penal, y asi poder sancionar a quienes realicen
este tipo de actividades ilicitas como la difusiébn de contenido intimo o sexual; un
ejemplo es el caso de Brad Hunter, un hombre de nacionalidad australiana que se
dedicaba a contactar mujeres por medio de aplicaciones de citas, para enamorarlas 'y
persuadirlas a tener relaciones sexuales con el fin de grabarlas para publicarlo en su
canal de Youtube; este hombre estuvo por diversos paises haciendo esta artimafa,
hasta que llegd a México; uno de los estados que visitdé fue Puebla, donde
lamentablemente varias mujeres fueron sus victimas, las citaba en un departamento
de la ciudad, y después de tener relaciones sexuales, las grababa y las subia a

Youtube sin su consentimiento.%6

8 Cfr. DELGADO, Angel, “Ley olimpia de 3 a 6 afios de prisién a quien difunda packs”, El universal,
2018, informacion visible en:  https://www.eluniversal.com.mx/estados/ley-olimpia-de-3-6-anos-
deprision-quien-difunda-packs [Fecha de consulta: 24 de noviembre de 2020]

85 Cfr. FORBES, Staff, “Senado aprueba ley olimpia: 6 afios de carcel por acoso sexual digital”,
Forbes México, Noviembre 2020, informacidn visible en: https://www.forbes.com.mx/politica-
senado-ley-olimpia-hasta-6-anos-carcel-acoso-sexual-digital/ ~ [Fecha de consulta: 24 de
noviembre de 2020]

66 Cfr. COLEOTE,Cinthya, “Rompen silencio victimas poblanas de Brad Hunter” Excelsior agosto
2020, informacion visible en: https://www.excelsior.com.mx/nacional/rompen-el-silencio-
victimaspoblanas-de-brad-hunter/1401076

[Fecha de consulta: 24 de noviembre de 2020]
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Como bien se ha visto, surgio la necesidad de crear una ley especifica para regular el
delito de violacion a la intimidad sexual por medios digitales. Toda vez que, el

Codigo Penal de la mayor parte de los estados no contemplaba dicha penalidad lo
cual dejaba un vacio legal de estos y por ende un desamparo a la victimas. Ahora, las
victimas de Brad Hunter con la Ley Olimpia podran alzar la voz para exigir justicia ya

gue habra un delito que perseguir.

Por el contrario, a consecuencia de la pandemia COVID-19 los delitos cibernéticos en
el Estado de Puebla han incrementado un 30% a comparacién del afio pasado, ya
gue en el segundo trimestre del 2020, se registro un total de mil 164 denuncias. Los
delitos que mas se han presentado son el ciberfraude, la ciberextorsion y la
ciberamenaza; Todo esto a raiz del confinamiento ya que las personas se ven
obligadas a no salir de sus casas, lo que conlleva a que todo se realice por medio de
internet y asi se encuentran en un plano mas vulnerable para ser victimas de

ciberdelitos.%”

67 Cfr. GOMEZ, Paulina, “Dispara confinamiento a los ciberdelitos en Puebla; piden no caer en falsas
ofertas”, El sol de Puebla julio 2020, informacién visible

en:https://www.elsoldepuebla.com.mx/policiaca/dispara-confinamiento-los-ciberdelitos-en-
pueblapiden-no-caer-en-falsas-ofertas-sequridad-policia-cibernetica-internet-pandemia-covid19-
ciberfraudeciberextorsion-ciberamenaza-5491110.html [Fecha de consulta: 25 de noviembre de 2020]
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CONCLUSIONES

Como ya se demostro a lo largo del presente estudio, se considera que la principal
causa de no poder obtener una plena justicia cibernética es la insuficiencia que se

tiene en la regulacion de los delitos cibernéticos en México.

Derivado del estudio delimitado de los Estados circundantes al Estado de Puebla, los
cuales son: Hidalgo, Tlaxcala, Guerrero, Veracruz, Oaxaca, Morelos y Estado de
México se vislumbrd que no todos cuentan con un apartado especifico de los delitos
cibernéticos en sus Cédigos Penales. En ese mismo sentido, los que si lo contemplan,
establecen pocos articulos respecto del tema y se centran Unicamente en
modalidades como el acceso ilicito a bases de datos, sistemas de computadoras y

programas, ya sean del Estado, de un particular o de sistemas financieros.

Sin embargo, en dichos Estados se destaco que algunos logran regular dentro de
otros tipos penales partes alusivas a los delitos informaticos; es asi que solo el Estado
de Oaxaca logra abarcar dentro de seis delitos generales a los informaticos, mientras
gue Tlaxcala, Guerrero, Morelos y Estado de México los contemplan dentro de cuatro
tipos penales, situando a Puebla después de estos encuadrando tres delitos
informaticos en los generales. Y por ultimo, Veracruz e Hidalgo insertan dentro de dos

tipos penales ciertas caracteristicas correspondientes a la informatica.

Es asi que, los tipos penales de: usurpacién y suplantacion de identidad, falsificacion
de documentos, pornografia infantil, delitos contra la seguridad de sistemas
informéticos, violacion de la intimidad personal, acoso sexual, delitos contra menores
de edad que no comprenden el significado del hecho, extorsion y amenzas, secuestro
exprés y fraude integran dentro de su redaccién la modalidad informatica por medio
del uso de las palabras “ por cualquier medio” o “medios informaticos”; de esta forma
evitan regular de manera especifica las figuras informaticas que se mencionan en el

capitulo | de este trabajo. Por consiguiente, dichos Codigos no definen como tal los
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delitos cibernéticos y las modalidades que se puedan suscitar, perdiendo la naturaleza

de los mismos.

Sin embargo, consideramos que tales modalidades cuentan con caracteristicas
particulares en la comisién del delito, las cuales necesitan ser definidas y plasmadas

en los ordenamientos juridicos.

De los nueve delitos encontrados que hacen referencia a las modalidades informaticas
en los diferentes codigos penales de las entidades federativas circundantes a Puebla,
encontramos que el Cddigo Penal de Puebla solo regula tres de ellas, las cuales son:
pornografia infantil, extorsion y amenzas, y fraude. Ahora bien, Puebla si cuenta con
un capitulo de delitos informaticos con cuatro articulos que se centran en el delito
contra la seguridad de sistemas informaticos o mecanismos de seguridad del Estado,

de un particular o de servidores publicos.

Es asi que, es menester de los legisladores dar respuestas nacionales a la
ciberdelincuencia en el aspecto normativo, en cuanto a la tipificacion de las figuras
cibernéticas en los Cadigos Penales con su respectivo apartado para que exista una
precision de ello, y asi las autoridades encargadas de hacer cumplir la ley y la justicia
penal puedan investigar dichos delitos que cada dia toman més trascendencia y

consecuencias en la vida de las personas que sufren de ellos.

Por consiguiente, a la hora de que los juzgadores emitan una sentencia, puedan tener
el fundamento juridico concreto, garantizando asi el debido procedimiento,
encuadrando el delito en el tipo penal especifico para cada modalidad, y por ende,
otorgar la sancion correspondiente a cada delito. Todo ello se daria, si fuese el caso

en que los delitos cibernéticos tuvieran una precisa regulacion.

Por otra parte, vemos como la Policia Cibernética del Estado de Puebla es la autoridad
encargada de combatir los delitos cibernéticos, sin embargo, se demostr6 en el trabajo
gue dicha institucién, se enfoca mas que nada en la prevencién del delito, dejando la
parte fundamental de la persecucion del mismo con el fin de garantizar el acceso a la

justicia en el Estado.

Por ultimo, tomando en cuenta que otros paises abordan los delitos cibernéticos en
una legislacién propia, México al ser un pais en vias de desarrollo tiene que ir

avanzando a la par del desarrollo, tanto de la sociedad y las TICs, generando
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fundamentos juridicos concretos y mecanismos de seguridad encargados de hacer
frente a los nuevos ilicitos, los cuales requieren de una constante actualizacién en
medios de pruebas digitales y técnicas de seguimiento del delito, asi como de una
capacitacion completa hacia la Policia Cibernética de cada Estado y de los juzgadores
en el conocimiento de la materia, y hacer efectivos los mecanismos judiciales de

cooperacion internacional de los que son parte.
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TEMA

“DELITOS CIBERNETICOS”

OBJETIVOS
-DEFINIR LOS DELITOS CIBERNETICOS Y SUS TIPOS

-REVISAR LAS LEYES QUE EXISTEN PARA COMBATIR LOS DELITOS
CIBERNETICOS EN EL MUNDO

-ANALIZAR LA LEGISLACION DEL ESTADO DE PUEBLA EN MATERIA DE
DELITOS CIBERNETICOS

HIPOTESIS

¢ SI LOS DELITOS CIBERNETICOS SE DETERMINARAN DE FORMA MAS
PRECISA EN EL CODIGO PENAL DEL ESTADO DE PUEBLA SE LOGRARIA UNA
MAYOR CERTEZA JURIDICA?.

JUSTIFICACION DE LA INVESTIGACION

La evolucion de la sociedad a partir de la globalizacion y las nuevas tecnologias han
dado lugar a un panorama extenso en el uso del internet. Si bien sabemos el uso de
éste como una herramienta nos proporciona grandes ventajas para el desarrollo social
y para el desempefio de las actividades diarias; entre ellas se encuentra la facilidad
para adquirir bienes y servicios nacionales e internacionales, tener a disposicién de
forma instantanea informacion de toda indole, facilita el acceso a programas que
fomentan la educacion, el conocimiento, la cultura, promueve la libertad de expresion
sobre temas polémicos y de interés publico. No obstante, el uso de esta herramienta

se ha ido tergiversando para el uso de fines nocivos y para la comision de delitos.

Hoy en dia se ven nuevos actos ilicitos y conductas antisociales que se cometen por
medio de las tecnologias de la informacion, el desarrollo del internet ha quebrantado
las barreras de su fin primordial y para el que fue creado, llegando a un punto en el
gue no hay un limite a su uso y al tipo de contenidos que se suben a la red; se han

abierto nuevas oportunidades para infringir la ley, ya que cualquier persona desde el
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anonimato o con datos falsos puede cometer delitos, causando dafios patrimoniales,

a la personalidad, fiscales, financieros, inclusive los que perturben al orden publico.

Nos enfrentamos ante una situacion de riesgo, donde no se encuentra plenamente
establecido la naturaleza juridica de cada uno de los actos delictivos que se pueden
cometer en el internet; es por ello que es necesario que se regulen las consecuencias
del uso indebido de los medios informaticos, que hoy en dia son cada vez mas

frecuentes.

Ahora bien, nuestras legislaciones actuales tanto federal y de las entidades
federativas sobre delitos informéticos se han visto superadas por la rapida evolucion
de los medios electrénicos. Uno de los principales problemas es la incorporacion de
las nuevas figuras delictivas que han surgido a la largo de los ultimos afios y de la
adecuacion de los distintos tipos penales ya existentes, por lo que resulta de vital
importancia reformar los distintos ordenamientos vigentes para crear nuevos tipos

penales que logren sancionar a estas figuras por la ley. (Medina, D, 2020)

Unas de las razones por las que es de suma importancia regular de forma precisa y
mas clara los delitos cibernéticos en el Cédigo Penal del Estado de Puebla es por la
afectacion de los derechos fundamentales, tales como la dignidad humana, seguridad
fisica y psicoldgica, asi como, un menoscabo al patrimonio, vulnera la libertad sexual,

el desarrollo de la personalidad y la vida misma.

Como podemos ver, en el estado de Puebla el desarrollo del uso de redes, medios
tecnoldgicos y sistemas informaticos ha demostrado un incremento en la comision de
delitos cibernéticos, puesto que en lo que va de los Ultimos afios se reciben una gran
cantidad de denuncias por se han perfilado varios campos de posible conflicto debido
a la ausencia de reglas suficientemente claras. Hay quienes consideran que basta
con legislar, aunque el problema es de mayor complejidad debido a las caracteristicas

Unicas de Internet.

La legislacion actual sobre delitos cibernéticos en Puebla se encuentra tipificado en el
Cddigo Penal del Estado de Puebla en el apartado de “Delitos Informaticos” Cap.

250, del Art. 475 al 478; y de forma secundaria en los delitos de “Extorsion” en el Art.
292 Bis, en el de “Amenazas” en su Art. 290 Frac | y Il, el de “Fraude” en el Art. 402,
y en la “Pornografia Infantil” en el Art 217, Frac. I) y, por ultimo en el Reglamento

Interno de la Secretaria de Seguridad Publica del Estado de Puebla. No obstante,
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dichos supuestos se encuentran generalizados, por lo que al ser mencionados a
grosso modo, carecen del énfasis que requieren para su correcta interpretacion y por

ende obstaculiza que sean sancionados.

En palabras de Gutiérrez (2003), algunos delitos como los fraudes cibernéticos, el
phishing, el pharming, la trata de personas y la pornografia, se encuentran tipificados
en México a nivel Federal, Estatal y Municipal; sin embargo, la formacion de
ciberpolicias es insuficiente en este ambito, ya que su labor es preventiva y no tiene
las atribuciones para llevar a cabo una investigacion, debido al requerimiento de

contar con previa autorizacion de una autoridad jurisdiccional.

Por otro lado, existe un desconocimiento por parte de la sociedad que constantemente
sufre de estos actos ilicitos, ya que los ciudadanos navegan por el internet sin
preocupacion alguna y sobre todo sin saber que pueden ser victimas de estos

mismos, es por ello que han aumentando de forma exponencial.

Si bien es cierto,el poder legislar los delitos cibernéticos cuenta con cierta dificultad
ya que el Internet no puede ser restringido ni limitado como tal, no es facil definir las
fuentes de donde proviene la informacién y quién esta realizando esos actos, toda vez
gue los sujetos activos muchas veces actian de forma andnima; Sin embargo, debido
al alcance y trascendencia que han tenido en los Ultimos afios se ha visto la necesidad
de que los Estados delimiten los distintos tipos de delitos cibernéticos existentes asi

como un mecanismo de seguimiento de estos.

Es asi que, a nivel internacional existen ciertos convenios y reglamentaciones que
regulan de forma amplia los delitos cibernéticos, tales como el Convenio sobre la
Ciberdelincuencia de Budapest, el Cybercrime Legislation Toolkit de la Unién
Internacional de Telecomunicaciones, la Ley Modelo de la Commonwealth sobre
Delitos Informéticos entre otras, que buscan dar un marco de referencia para los
Estados con el fin de que estos creen una legislacion eficaz que permita combatir

estos delitos.

De acuerdo con el autor, Loredo (2013):

“‘Una de las principales limitaciones que presentan estos acuerdos es la
reducida cantidad de paises miembros con los que cuenta, a abril de 2010 la
Convencién sobre el Delito Cibernético del Consejo de Europa tenia el mas

amplio alcance: ha sido firmada por 46 Estados y ratificada por 26 , son los
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paises desarrollados quienes cuentan con la experiencia y los recursos que

demanda la implementacion de este tipo de acuerdos”.

Por consiguiente, estos convenios y reglamentaciones quedan como un instrumento
de referencia doctrinal. La actual legislacion Penal de Puebla tiene precedentes en
medios internacionales para crear y reformar dicha legislacion que amplie su marco
regulatorio en materia de delitos informaticos, con el fin de que no siga existiendo una
impunidad de estos mismos.

“La doctrina del Derecho de la Informatica, ha identificado tres alternativas de
solucion para hacer frente al problema juridico que representa la sociedad
informatizada, mismas que consisten en: 1) la actualizacién de la legislacion,
2) la evolucion jurisprudencial; y, 3) la redaccion de leyes de caracter
particular.” (Pifa, H, 2005)

Como se ha logrado vislumbrar, el estado de derecho en México se ve rebasado por
estas nuevas conductas delictivas, las autoridades legislativas no han propuesto
nuevas iniciativas para colmar las lagunas existentes en materia de delitos
cibernéticos, es por ello que a nivel local, el estado de Puebla no ha logrado dar el
primer paso para la implementacién de un marco regulatorio amplio y detallado, que

permita frenar el crecimiento exponencial de los delitos informéaticos en Puebla.

METODOLOGIA:
Para la realizacion de este trabajo se utilizaran los siguientes métodos y técnicas:

METODO ANALITICO: Consiste en la disolucion, es decir la descomposicion en

partes del todo, por lo que se formula de manera separada cada uno de sus
elementos. (Baena, 2011)

METODO SINTETICO: Es el que se compone o forma un todo con elementos

diversos, es decir se parte de elementos diversos, donde la razon descubre sus
relaciones y se termina con la integracion de los elementos en un solo conjunto o
sistema conceptual. (ibidem)
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METODO DEDUCTIVO: Es el que parte de las ideas generales y pasa a los casos

particulares, es decir va de lo general a lo particular y, por tanto no plantea un

problema. (ibidem)

TECNICA DE INVESTIGACION DOCUMENTAL: Es una serie de métodos y técnicas

de busqueda, procesamiento y almacenamiento de la informacion contenida en los

documentos, en primera instancia, y la presentacion sistematica, coherente y
suficientemente argumentada de nueva informacion en un documento cientifico, en

segunda instancia. (Tancara, 1993).

Asi mismo, esta técnica se basa en la consulta y recopilacién de fuentes en libros,

diccionarios, enciclopedias, revistas, leyes, jurisprudencia, entre otras.

MARCO TEORICO CONCEPTUAL:

Delitos cibernéticos: En un sentido amplio es cualquier conducta criminal que en su
realizacion hace uso de la tecnologia electronica, ya sea como método, medio o fin y
gue, en un sentido estricto, el delito cibernético , es cualquier acto licito penal en el
gue las computadoras, sus técnicas y funciones desempefian un papel, ya sea como

método, medio o fin.

Ciberbullying: Es un término que se utiliza para describir cuando un nifio o
adolescente es molestado, amenazado, acosado, humillado, avergonzado o abusado
por otro nifio 0 adolescente, a través de Internet o cualquier medio de comunicacion

como teléfonos moviles o tablets.

Ciberfraude: Son todas aquellas conductas en las cuales las redes se convierten en
instrumento esencial mediante el cual se logra un beneficio patrimonial ilicito derivado

de un perjuicio patrimonial a una victima.

Ciber Extorsién: Es aquella conducta por la que se obliga a una persona, mediante
el uso de la violencia o intimidacién, aplicada a través de los medios informaticos, de
manera que se consiga que la victima realice un acto en perjuicio propio o ajeno,

normalmente de caracter econdmico, tramitado a través de la web.

Grooming: Es una conducta que se puede definir como una manera de engafar o

atraer a menores por medio de Internet, en especial utilizan los chats o mensajeria
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instantdnea para ganarse la confianza del menor de edad y poder acercarse a él
fingiendo empatia, carifio, un vinculo emocional, etc., con fines de satisfaccion sexual,

para obtener imagenes erdéticas o de actos sexuales.

Hacker: Es una persona que por sus avanzados conocimientos en el area de
informatica tiene un desempefo extraordinario en el tema y es capaz de realizar

muchas actividades desafiantes e ilicitas desde un ordenador.
Hacking: Acceso ilegitimo de manera remota al ordenador de un usuario

Malware: Software o programas informaticos que, instalados en el ordenador o
dispositivo movil de la victima sin su consentimiento, espian sus acciones permitiendo

asi obtener datos e informaciones como las antes citadas.

Manipulaciéon de los datos: Este tipo de fraude informético conocido también como
sustraccion de datos, representa el delito informéatico mas comun, ya que es facil de
cometer y dificil de descubrir. Este delito no requiere de conocimientos técnicos de
informatica y puede realizarlo cualquier persona que tenga acceso a las funciones

normales de procesamiento de datos en la fase de adquisicion de los mismos.

Phishing: Se trata del envio de correos electronicos fraudulentos aparentemente
enviados por empresas y/o contactos de confianza, que intentan engafar a los
destinatarios con el fin de que éstos les revelen sus datos personales, bancarios,

credenciales de acceso a servicios, etcétera

Pharming: Por medio de un link redirige al usuario a una pagina falsa para proceder

a la estafa

Spam: El famoso “correo basura” es un correo electronico que es enviado a varias
personas con el proposito de que descarguen un archivo, generalmente un virus, que

roba la informacion del dispositivo en donde se descargo.

Virus: Es una serie de claves programaticas que pueden adherirse a los programas
legitimos y propagarse a otros programas informaticos. Un virus puede ingresar en un
sistema, por conducto de una pieza legitima de soporte l6gico que ha quedado

infectada.
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ANALISIS DE LOS
DELITOS CIBERNETICOS EN
EL ESTADO DE PUEBLA A LA

LUZ DEL DERECHO

NACIONAL E

INTERNACIONAL

Los delitos cibernéticos son cualquier accién ilegal en que una computadora es
la herramienta u objeto del delito.!

Nos encontramos ante una situacién de
riesgo, pues no se ha establecido la
naturaleza juridica de cada uno de los
actos delictivos que se pueden cometer
en el internet; es por ello que es
necesario que se regulen las
consecuencias del uso indebido de los
medios informdticos, que hoy en dia son
cada vez mds

Del Internet y las tecnologias de la
informacién han quebrantado las barreras
de su fin primordial, llegando a un punto en
el que no hay un limite a su uso y ha dado
la pauta a abrir nuevas oportunidades para
infringir la ley causdandole un perjuici la

persona victima del delito.

N R R NN NN NN N
ALGUNOS PAISES
QUE REGULAN LOS CIBERDELITOS:
Alemania, Francia, Estados Unidos,

Italia, Austria, Chile y Espafia.

La pandemia actual causada por el
virus COVID-19 ha tenido
repercusiéon importante en
aumento en la actividad delictiva
mundial respecto de ciberamenazas
% ciberdelitos a causa del

confinamiento.
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ANEXO 3: Tabla de Ranking de paises con mas

sancion penal para los delitos informaticos.
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Tabla Nro §. Ranking de paises con mas sancion
penal para los delitos informaticos considerados.
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